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Oz

Bu ¢aligmada, Meslek Yiiksekokulu dgrencilerinin siber giivenlige yonelik farkindalik diizeylerinin belirlenmesi amaglanmistir. Bu
cercevede dgrencilerin; cinsiyetleri, boliimleri, internet kullanim sikliklar1 ve amaglari dikkate alinmigtir. Calisma nicel arastirmalar
arasinda yer alan tarama yontemiyle yiiriitiilmiistiir. Calismaya teknik ve sosyal bilimlerde 6grenim goren 403 6grenci katilmustir.
Elde edilen nicel veriler iizerinde yapilan normal dagilim testleri sonrasi, bulgular parametrik olmayan testler (Mann Whitney U
Testi, Kruskal Wallis Testi) yoluyla elde edilmistir. Internet kullanim siklig1 ile ilgili veriler betimsel istatistik tekniklerine gore
analiz edilmis, bulgular yiizde ve frekans degerleri ile sunulmustur. Elde edilen bulgulara gére; teknik ve sosyal bilimlerde 6grenim
goren dgrencilerin siber giivenlik farkindaliklari yiiksek diizeydedir. Ozellikle Bilgisayar Teknolojileri, Hakla liskiler ve Isletme
Yontemi boliimil 6grencileri digerlerinden pozitif olarak farklilagmigtir. Turizm boliimii 6grencilerinin siber giivenlik farkindalik
diizeyi yiiksek olmakla birlikte digerlerine oranla daha diisiiktiir. Cinsiyet ve internet kullanim faktorii 6grencilerin farkindalik
diizeylerini etkilememistir. Ogrenciler interneti daha ¢ok; bilgi edinme, sosyal medya, oyun ve eglence amagli olarak kullanmaktadir.
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Determining the Awareness of Vocational School Students Regarding Cybersecurity: The
Example of Ordu University

Abstract

This study aims to determine the cybersecurity awareness levels of vocational school students. In this context, the students' gender,
departments, Internet usage frequency and purposes were taken into consideration. The study was conducted using the scanning
method, which is among the quantitative studies. 403 students studying technical and social sciences participated in the study. After
the normal distribution tests were performed on the quantitative data, the findings were obtained through nonparametric tests (Mann-
Whitney U test, Kruskal Wallis test). Data on Internet usage frequency were analyzed using descriptive statistics techniques, and the
findings were presented with percentage and frequency values. According to the findings the cybersecurity awareness levels of
students studying technical and social sciences were high. Especially the students of computer technologies, public relations and
business method departments differed positively from the others. Although the cybersecurity awareness level of tourism department
students was high, it was lower than that of the others. Gender and Internet usage did not affect students’ awareness levels. Students
mostly used the Internet for information, social media, games and entertainment purposes.
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Giris

Teknolojinin hizli gelismesiyle birlikte dijital araglar ve ortamlar hayatin birgok alaninda kullanilmaya
baslanmistir. Bilgi iletisim teknolojilerinde yasanan degisimler bilgisayar ve internet kullanimimi da artirmistir. Bireyler
kisisel verileri, maddi varliklar1 ve saglik gibi bilgilerini dijital ortamda tutarken, giinliik yasantilarini ve diistincelerini de
kendi istekleriyle bu ortamlarda paylasmaktadir. Ozellikle sosyal aglarin (Facebook, Instagram, X, TikTok) kolay
erisilebilir olmasi, bir¢ok kitlenin bu aglar1 bilgi paylasimi ve iletisim kanali haline gelmistir (Aricak vd., 2012, Aslan,
2020). Bu durumun bir¢ok avantaji olmasinin yami sira, bilgilerin giivenligine yonelik endiseleri de beraberinde
getirmektedir. Internet kullaniminin artmasiyla birlikte siber tehdit ve saldirilara maruz kalan kullanici sayisi da artmakta
olup, siber suglar teknolojik gelismelerle birlikte ¢esitlenmekte ve artmaktadir (Salem vd., 2021). Kisilerin bilgisi ve izni
disinda veriler diger sahislar tarafindan paylasilabilir ve farkli amaglarla kullanilabilir. Banka hesaplarina erisim yapilarak
hesap bakiyesi sifirlanabilir. Sosyal medya sifreleri ele gegirilerek kisinin bilgisi diginda yiiz kizartici paylagimlar
yapilabilir. Bu gibi beklenmedik ve istenmeyen giivenlik zafiyetleri sonrasinda, kisiler toplum dniinde olumsuz durumlara
diisiiriilebilir, hukuki olarak yaptirimlara veya cezalara maruz kalabilir. Ozellikle ¢ocuklar ve gengler saldirtya, siddete
ve ¢esitli zorbaliklara maruz kalabilir (Eroglu, 2014).

Sanal ortamlarda olumsuzluklarin 6nlenmesinde siber giivenlik giiniimiizde biiyiik bir 6nem tagimaktadir. Siber
giivenlik, yapilan her tiirlii saldirilarin belirlenmesi, dnlenmesi ve c¢esitli dnlemler alinarak bilgilerin korunmasidir
(Barrett, 2018). Daha kapsamli bir yaklagimla siber giivenlik; kisilerin her tiirlii haklarini ve varliklarint korumak amaciyla
benimsenebilecek politikalari, kullanilabilecek araglari, giivenlik Onlemlerini, risk yonetimlerini, eylemleri ve
uygulamalari icermektedir (International Telecommunication Union, 2008). Siber giivenligin saglanmadig1 ortamlarda
yapilan saldirilar, veri ihlalleri ve kimlik hirsizliklari; kisisel bilgilerin ve kurumsal verilerin giivenligini tehdit etmektedir.
Bu nedenle siber giivenlik, sadece teknoloji diinyasinda ¢aligsan profesyonellerin degil, tiim bireylerin ve kuruluslarin
oncelikli sorumlulugu haline gelmistir.

Siber giivenlik zafiyetleri sonrasi kisiler; siber zorbalik, taciz ve istismar gibi olumsuzluklara da maruz kalabilirler.
Siber zorbalik, sanal ortamlarda bilgi ve iletisim teknolojileri yoluyla 6zel veya tiizel kisilere karsi yapilan teknik,
psikolojik ve fiziksel olarak verilen zararlardir (Aricak, 2011; Barlet ve Chamberlin, 2017). Sosyal medyada asilsiz ve
alay edici paylagimlar yapilarak dalga gecilmesi ve iftiralar atilmasi (Siisli, 2016), oyun veya dogrudan iletisim amaciyla
kullanilan mesajlagsma platformlarinda; incitici, hakaret, taciz ve tehdit icerici mesajlar yazmak (Siisli, 2016), fidye
yazilimlar1 yoluyla bilgilerin ele gegirilmesi ve kisilerden fidye talep edilmesi (Hatipoglu ve Tunacan, 2021) gibi
durumlar siber zorbaliga drnek gosterilebilir. Sosyal medya platformlarinda ¢ok fazla vakit gegiren ve internet kullanim
stiresi artan bireylerin zorbaliga maruz kalma ihtimalleri de artabilmektedir (Tiirk ve Senyuva, 2021). Akilli telefonlarin
yayginlagmasiyla birlikte internet ortaminda sik¢a vakit geciren farkli yas gruplarindaki bireyler dogrudan ve dolayli
olarak zorbaliklara maruz kalabilirler (Chen vd., 2017). Ote yandan bazi aragtirmacilar, internette daha fazla vakit geciren
kisilerin, teknolojiye dair becerilerini daha fazla gelistirebileceklerini ifade etmektedir (Ozbek, 2019). Bu, onlar
potansiyel tehditlere kars1 daha dikkatli ve bilingli hale getirebilir. Ornegin, bir 6grenci siirekli olarak dijital araclarla
ilgilenirken; antiviriis yazilimlari, VPN kullanimi veya siipheli e-postalarla ilgili daha fazla bilgi edinebilir. Bu tiir
dgrencilerin siber giivenlik farkindaliklar1 da zamanla artabilir. Ozellikle sosyal medya, video izleme ve oyun oynama
gibi platformlarinda gegirilen zaman, dgrencilerin ¢evrimi¢i ortamlarda karsilastiklart tehlikeler hakkinda farkindalik
yaratabilir.

Siber zorbalik olarak baslayan ve daha sonra siber tacize doniisen durumlara da rastlanmaktadir. Siber tacizin
goriilme siklig1 cinsiyete bagli olarak da degisiklik gosterebilir. Toplumda kadinlarin ve erkeklerin teknolojiye olan ilgisi
ve bu alandaki becerileri farkli olabilir. Bu durum, kadinlarin siber giivenlik tehditlerini daha fazla dnemsemelerine neden
olabilir. Kadmlar, ¢evrimigi ortamda daha fazla cinsiyet temelli saldirilarla karsilagabilirler. Cinsiyet temelli saldirilar,
kadinlarin siber giivenlige olan yaklagimini etkileyebilir ve onlari dijital diinyada daha temkinli hale getirebilir. Cevrimigi
ortamlarda ozellikle kiz ¢ocuklarina ve kadinlara siber taciz seklinde baglayarak cinsel tacize kadar giden vakalara
rastlanmaktadir (Dogan vd., 2018). Yaman ve Sonmez (2015) ergenlerin siber zorbalik egilimlerini belirlemeyi
amagcladig1 calismada, ergenlerin siber zorbalik egilimlerinin cinsiyete gore degistigini belirtmislerdir. Ozer Oksiizoglu
(2021) kadinlara yonelik siber zorbalik durumlarini ve 6énleme cabalarmi ele aldig1 ¢alismada, en fazla dikkat ¢eken
konulardan birisinin kadinlara yonelik cinsel saldirilar oldugunu ifade etmistir.

Literatiirde farkli yas gruplarindaki 6grenciler i¢in yapilan siber giivenlik ¢alismalarina rastlanmaktadir. Sener vd.
(2022) pandemi siirecinde siber giivenlik farkindaliklar1 kapsaminda iiniversite 6grencilerinin siber zorbalik ve siber
magduriyet diizeylerini belirlemeye c¢alismislardir. Edinilen sonuglarda, &grencilerin yaklagik yiizde 30’unun siber
magduriyet yasadiklar1 gériilmiistiir. Ozbek (2019) hizmet 6ncesi dgretmenlerinin kisisel siber giivenlik saglama
durumlarimi incelemistir. Arastirma sonuglarina gore; dgretmen adaylarinin siber giivenlik farkindaliklarinin orta diizeyde
oldugu bulunmustur. Ayrica erkek adaylarin siber giivenlik farkindaliklarinin, kadin adaylardan yiiksek oldugu ifade
edilmistir. Yine interneti daha sik kullanan adaylarin farkindaliklarinin daha yiiksek oldugu belirtilmistir. Moallem
(2019), tiniversite 6grencilerinin siber giivenlik farkindaliklarini aragtirdigi ¢alismada, 6grencilerin kisisel verilerini nasil
koruyacaklar1 konusunda ¢ok fazla bilgi sahibi olmadiklarini vurgulamistir. Bhatnagar ve Pry (2020), 6grencilerin sosyal
medya sitelerinin kisisel gizliligi ve siber giivenligine iliskin tutumlarini, farkindaliklarin1 ve algilarini belirlemistir.
Bulgular, 6grencilerin sosyal medya platformlarmin kullanimindaki gizlilik ve giivenlik risklerinin farkinda olduklarini,
bu alanda ek egitime deger verdiklerini ve bunu onerdiklerini géstermistir.
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Siber giivenlik farkindaligi olusmamis ve tehditleri 6nlemeye yonelik bilgisi smirlt olan kigilerin olumsuz
durumlarla karsilagma olasiliginin daha yiiksek oldugu soylenebilir. Siber saldirilarin artan sikligi, giivenlik yazilimlarinin
yeterli olmadigini ve internet kullanicilarinin siber giivenlik bilgisiyle donatilmasi gerektigini ortaya koymaktadir
(Aksogan vd. 2018). Siber giivenlik ile ilgili farkindaligin olusmasinda teknik bilgilerin yani sira psikolojik etmenler de
etkili olabilir. Bireylerin siber tehditleri algilamasi, kisilik 6zellikleri, risklere karsi tepkileri ve giivenlik dnlemlerini
uygulama motivasyonlar1 psikolojik faktdrlerle dogrudan iliskilidir (Yigit ve Seferoglu, 2019). Universite dgrencileri
iizerinde yapilan bir calisma, A/B tipi kisilik 6zelliklerinin siber giivenlik farkindaligi iizerinde etkili oldugunu
gostermigtir (Simsek, 2024). Bireylerin siber tehditleri algilamalar1 ve bu tehditlere karsi verdikleri tepkiler, giivenlik
davranislarini etkileyebilir. Ornegin, kimlik avi saldirilarin1 hafife alan bireyler, gerekli 6nlemleri almayabilirler (Bada
vd., 2019). Dolayisiyla bireylerin daha bilingli olmas1 ve her tiirlii olumsuzluklara kars1 gerekli tedbirleri almasi gereklidir.

Gilintimiizde ilkokuldan iiniversiteye kadar farkli egitim kademelerinde 6grenim goren 6grencilere siber giivenlik
ve giivenli internet kullanimi1 noktasinda bilgilendirme galismalar1 yapilmaktadir. Ozellikle iiniversitelerde dgrenim goren
ogrencilerin siber giivenlige iliskin farkindaliklarini ortaya koymak ve onlar bilgilendirici ve egitici ¢alismalar yapmak
oldukca énemlidir (Ozbek, 2019; Sener vd., 2022). Universitelerde farkli alanlarda ve boliimlerde dgrenim goren
ogrencilerin siber giivenlik farkindaliklar1 degiskenlik gosterebilir. Bilgisayar, tablet veya telefon gibi araglarla interneti
sadece ihtiyag igin kullanan 6grencilerin yani sira, belirli bir amag igin kullanan dgrencilerin siber giivenlik uygulamalari
degisebilir. Ozellikle meslek yiiksekokullarinda hem teknik bilimlere hem de sosyal bilimlere ait boliimlerin olmast,
ogrencilerin siber giivenlik farkindaliklarinin alan farkliliklarina gore nasil degistigi noktasinda dnemli bilgiler verebilir.
Bilgisayar teknolojisi ile ilgili boliimler bilgisayar aglari, yazilim gelistirme, sistem giivenligi ve sifreleme gibi konular1
ele alir. Bu 6grenciler genellikle siber giivenligi teknik bir konu olarak ele alir ve siber saldirilar, giivenlik protokolleri ve
ag glivenligi gibi konularda daha fazla bilgi sahibidirler. Elektrik ve elektronik ile ilgili boliimler genellikle donanim ve
sistemlerle ilgilenirler. Bu boliimlerde egitim goren dgrenciler, siber giivenligi daha ¢ok donanim giivenligi ve fiziksel
cihazlar lizerinden disiiniirler. Siber giivenlik algilar;; donanimin giivenligi, sistemin korunmasi ve sensérler gibi
teknolojilerle iligkilidir. Otomotiv teknolojileri, mobilya, tekstil, isletme, iktisat ve halkla iliskiler gibi alanlarda siber
giivenlik egitimi daha az yer tutabilir. Ancak dijitallesmenin arttig1 ve teknolojinin her sektdrde daha fazla yer aldig:
diistiniildiigiinde, bu bolimlerde de temel siber giivenlik farkindaliklarinin ortaya konulmasi gerekli goriilebilir.

Ogrencilerin 6grenim gordiikleri boliime bagli olarak siber giivenlik farkindaliklarindaki degisimi anlamak, egitim
programlarinin ne derece etkili oldugunu ve hangi alanlarda iyilestirme yapilmasi gerektigini degerlendirmek igin
onemlidir. Bu nedenle giivenlik sorunlarint azaltmak veya dnlemek i¢in 6grencilerin farkindaligt artirmak ve insanlart
giivenlik konusunda egitmek gereklidir (Kovacevié¢ vd., 2020). Ogrencilerin siber giivenlik uygulamalarinin dogru bir
sekilde belirlenmesi, siber saldirilara karsi daha hazirlikli olmalarina ve giivenli bir dijital yasam siirmelerine yardimci
olabilir. Elde edilen bulgular, okul yoneticilerine ve egitimcilere siber giivenligin 6nemi ve egitimi noktasinda bir
farkindalik olusturabilir. Kullanicilarin siber giivenlik ve giivenli kullanim becerisi bilgisi eksikligi, siber ortamda
kendilerini giivensiz hissetmelerine neden olmaktadir. Bu kapsamda bu ¢alismada, Meslek Yiiksekokulu 6grencilerinin
siber giivenlige yonelik farkindalik diizeylerinin belirlenmesi amaglanmastir.

Arastirma Sorulari

1. Meslek Yiiksekokulu &grencilerinin cinsiyete bagli olarak siber giivenlik farkindalik diizeyleri nasil
degismektedir?

2. Meslek Yiiksekokulu dgrencilerinin bdliimlerine bagl olarak siber giivenlik farkindalik diizeyleri nasil
degismektedir?

3. Meslek Yiiksekokulu dgrencilerinin internet kullanim sikliklarina bagl olarak siber giivenlik farkindalik
diizeyleri nasil degismektedir?

4. Meslek Yiiksekokulu 6grencilerinin interneti kullanim amaglari nasil ¢esitlenmektedir?

Yontem

Aragtirma nicel aragtirmalar arasinda yer alan tarama yontemiyle yliriitilmiistiir. Tarama aragtirmalar1 diger
aragtirmalara gore daha biiyiik 6rneklem grubunun goriislerini ya da 6zelliklerini (Bilgi, ,ilgi, algi, farkindalik, kayg1,
tutum, inang vb.) betimlemek amaciyla yapilmaktadir (Fraenkel ve Wallen, 2006). Veriler, belirli bir zamana yayilmadan
anlik olarak toplulugun her bireyinden degil bir kitleyi temsil eden pargasindan kesitsel olarak toplanmistir (Fraenkel ve
Wallen, 2006).).

Katilimcilar

Katilimcilarin belirlenmesinde; yiiz yiize kolay ulasilabilir olmasi, goniilliiliige bagli olmasi ve yeterli 6rnekleme
sahip olunmast gibi nedenlerden dolay1 amach 6rnekleme yontemleri arasinda yer alan uygun drnekleme teknigi tercih
edilmistir (Teddlie ve Yu, 2007). Bu gergevede arastirmanim &rneklemini Ordu ili merkez ve ilgelerinde Universitenin
teknik ve sosyal bilimlerinde 6grenim géren meslek yiiksekokulu dgrencileri olusturmaktadir. Ogrenciler cinsiyet, boliim
ve internet kullanim siklif1 durumlarina gore kategorize edilmistir. Tablo 1°de 6grencilerin demografik bilgileri yer
almaktadir.
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Tablo 1. Ogrencilerin demografik ézellikleri.

Kategori Demografik Bilgi N
Cinsiyet Erkek 244
Kadin 159
Bolim Bilgisayar Teknolojileri 115
Elektronik Teknolojisi 46
Halk ve Iliskiler 31
Insaat Teknolojileri 48
Isletme Yo6netimi 35
Makine ve Metal Teknikleri 34
Mimari Dekoratif 32
Muhasebe 32
Turizm 30
Internet Kullamm Siklig1 3 saat alt1 79
3-5 saat 217
5 saat iistli 107
Toplam 403

Tablo 1’deki veriler incelendiginde 6rneklem igerisinde erkekler (N=244), Bilgisayar Teknoloji bolimi (N=115)
ve 3-5 saat arast internet kullanan 6grenciler (N=217) cogunluktadir. Internet kullanim sikligr ile ilgili belirlenen
secenekler daha once yapilan ¢alismalar referans alinarak belirlenmistir (Sener vd., 2022).

Veri Toplama Aracglari

Veri toplama aract olarak Arpaci ve Sevinc (2022) tarafindan gelistirilen siber giivenlik 6l¢egi kullanilmistir.
Olgegin Tiirkge versiyonu yazardan e posta yoluyla istenmis ve dlgek kullanim izni alimmustir. 25 maddeden olusan dlgek
5°li likert tipinde hazirlanmistir. Maddeler “kesinlikle katilmiyorum (1 puan)” ve “kesinlikle katiliyorum (5 puan)”
arasinda segeneklere ayrilmis ve puanlandirtlmistir. Toplam sekiz ters madde bulunan 6lgekte puanlamalar da ters
yapilmustir. Olgekten almabilecek en diisiik puan 25 iken, en yiiksek puan 125°tir. Olgegin Cronbach alfa i¢ tutarlik
katsayis1 0.88°dir. Olgek verileri toplanirken dgrencilerin internet kullanim amacini ortaya koymak amaciyla demografik
bilgi de alinmistir. Segenekler arasinda; egitim ve arastirma, sosyal medya, eglence ve diger seklinde maddeler yer
almistir. Diger segenek agik uclu olarak verilmistir.

Verilerin Analizi
Ogrencilerin genel farkindalik diizeyini belirleyebilmek icin degerlendirme 6lciitii ortaya konmustur (Tablo 2).

Tablo 2. MYO égrencilerinin siber giivenlik farkindalik diizeylerini degerlendirme 6l¢iitii.

Olgek birimi aralig Olgek toplam puam arahg Degerlendirme Olgiit Diizeyi
1.00 - 1.79 25-45 Cok diisiik
1.80-2.59 46 - 65 Diisiik
2.60-3.39 66 - 85 Orta
3.40 -4.19 86 - 105 Yiiksek
4.20-5.00 106 - 125 Cok Yiiksek

Tablo 2’de belirtilen 6lgiitler Ozbek (2019) tarafindan yiiriitiilen calismadan referans alinmustir. Olcegin her bir
maddesine verilen puan araliklari ve tiim maddelerden elde edilen toplam puan birlikte degerlendirilerek bir dl¢iit ortaya
konmustur.

Bagimsiz degiskenlere bagli olarak ol¢ekten elde edilen verilerin normal dagilim gosterip gostermedigini
belirlemek amaciyla dncelikle normallik testi yapilmistir. Kolmogorov-Simirnov (0.061, p<0.05) ve Shapiro Wilk (0.939,
p<0.05) test sonuglar1 sonrasinda siber giivenlik dlgeginden elde edilen puanlar normal dagilim géstermemistir. Cinsiyet
degiskenine bagli puanlar incelendiginde, kadinlardan elde dilen puanlar normal dagilim gostermemistir (0.099, p<0.05).
Internet kullanim siklig1 degiskenine bagl puanlar incelendiginde, 1-3 saat (0.086, p<0.05) ve 3-5 saat (0.073, p<0.05)
puanlart normal dagilim gdstermemistir. Boliim degiskenine bagl olarak puanlar incelendiginde, Bilgisayar (0.089,
p<0.05), Isletme Yonetimi (0.157, p<0.05), Makine ve Metal Teknolojileri (0.158, p<0.05) ve Mimari Dekoratif (0.145,
p<0.05) puanlar1 normal dagilim gostermemistir. Normallik test sonug¢larina bagli olarak puanlar {izerinde parametrik
olmayan testler uygulanmistir. Cinsiyet puanlar1 arasindaki farki incelemek icin Mann Whitney U testi, internet kullanim
siklig1 ve bolim puanlar arasindaki farklari incelemek igin Kruskal Wallis testi yapilmistir. Mann Whitney U testi
bagimsiz iki bagimsiz degiskenin ortanca degerlerini karsilastirmak i¢in kullanilir (Kalayct, 2016). Kruskal Wallis testi
iic veya daha fazla bagimsiz degiskenin ortanca degerlerini karsilastirmak igin kullanilir (Kalayc1, 2016). Ogrencilerin
internet kullanim amacini belirlemek amaciyla betimsel analiz yapilmis ve verilerin frekans ile yiizdeleri hesaplanmustir.
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Bulgular

Arastirma sorular1 cergevesinde bulgular kategorize edilmistir. Oncelikle bagimsiz degiskenler ile ilgili
ortalamalara bagli olarak ortaya g¢ikan tiim tanimlayici istatiksel bulgular ¢ikarilmistir. Daha sonra veriler iizerinde
parametrik olmayan testler yapilarak ortancaya bagli olarak anlamli farkliliklarin olup olmadigina dair bulgular tablolar
halinde sunulmustur. Tablo 3’teki bulgulara gore; cinsiyete, boliime ve internet kullanim sikligina bagli olarak MYO
ogrencilerinin siber giivenlik farkindalik diizeyleri yiiksektir (Yiiksek diizey puan araligi: 86-105).

Tablo 3. Bagimsiz degiskenlere bagli tanmimlayici istatistik analiz bulgulart.

Kategori Degiskenler N M Sd
Cinsiyet Erkek 244 98.21 11.45
Kadin 159 97.16 12.46
Bolim Bilgisayar Teknolojileri 115 101.39 8.22
Elektronik Teknolojisi 46 97.8 10.8
Halk ve fliskiler 31 99.45 11.89
Insaat Teknolojileri 48 93.72 13.32
Isletme Yo6netimi 35 100.54 15.53
Makine ve Metal Teknikleri 34 93.29 14.7
Mimari Dekoratif 32 95.06 15.27
Muhasebe 32 96.96 9.77
Turizm 30 94.6 7.37
Internet Kullamim Siklig1 3 saat alt1 79 99.68 13.86
3-5 saat 217 96.52 11.71
5 saat listii 107 99.01 10.24

Cinsiyete Bagh Olarak Ogrencilerin Siber Giivenlik Farkindahklarina Yénelik Bulgular

Erkek ve kadin dgrencilerin siber giivenlik ortanca puanlart ve puan farkliliklarinin anlamli olup olmadigimi
gosteren bulgular Tablo 4’te verilmistir. Mann Whitney U testi sonuglarina gore erkek Ogrencilerin test puanlari
(Ortc.=98.5), kadinlarin test puanlarindan (Ortc.=97) yiiksektir. Elde edilen bu bulgulara gore degiskenler arasinda
anlaml bir farklilik ortaya ¢ikmamistir (U=18081.5, p>0.05).

Tablo 4. Cinsiyete bagl bulgular.

Cinsiyet N Ortc. Siralar Ortalamasi U P
Erkek 244 98.5 207.4 18081.5 249
Kadin 159 97 193.72

internet Kullanim Sikhigma Bagh Olarak Ogrencilerin Siber Giivenlik Farkindaliklarina Yénelik
Bulgulan

Farkli siklikta internet kullanan MYO o&grencilerinin siber gilivenlik ortanca puanlari ve puan farkliliklarinin
anlamli olup olmadigint gosteren bulgular Tablo 5’te sunulmustur. Kruskal Wallis testi sonuglarina gore dgrencilerin
internet kullanim sikligi; 1 ile 3 saat arast (Ortc.=99), 5’ten fazla saat (Ortc.=98) ve 3 ile 5 saat arasi (Ortc.=97) olarak
siralanmaktadir. Puanlar arasindaki bu farkliliklara ragmen bu sonuglar anlamli bir fark ortaya koymamustir (H(2)=4.455,
p>0.05).

Tablo 5. Internet kullamim sikligina bagl bulgular.

internet Kullanim Sikliga N Ortc. H p
1-3 saat 79 99 4.455 .108
3-5 saat 217 97

5+ saat 107 98

Boliimlere Bagh Olarak Ogrencilerin Siber Giivenlik Farkindaliklarina Yénelik Bulgular

Farkli boliimlerde 6grenim géren MYO Ogrencilerinin siber giivenlik ortanca puanlar1 ve puan farkliliklarinin
anlamli olup olmadigini gosteren bulgular Tablo 6’da gosterilmistir. Kruskal Wallis testi sonuglarina gore boliimlere baglh
olarak Ogrencilerin siber giivenlik farkindaliklar1 arasinda anlamli bir fark vardir (H(8)= 26.921, p<0.05). Anlamli
farkliliklarin hangi béliimler arasinda oldugunu gosteren Tablo 7°ye gore Bilgisayar boliimil 6grencilerinin siber giivenlik
farkindaliklar1 genel olarak diger boliimlere gore daha yiiksektir. Turizm boliimii dgrencilerinin ise siber giivenlik
farkindaliklar1 genel olarak daha diistiktiir.
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Tablo 6. Biliimlere bagh bulgular.

Boliim N Ortc. H P
Bilgisayar Teknolojileri 115 101 26.921 .001
Elektronik Teknolojisi 46 97.5

Halk ve iliskiler 31 99

Ingaat Teknolojileri 48 95

Isletme Yo6netimi 35 98

Makine ve Metal Teknikleri 34 94

Mimari Dekoratif 32 96.5

Muhasebe 32 98

Turizm 30 93.5

Tablo 7. Biliimler arasinda olugsan puan farkliliklart icin ¢iftler arasi karsilastirma bulgulart.

Boliim Bilgisayar Teknolojileri (p) isletme Yonetimi (p) Halk ve iliskiler (p)
Ingaat Teknolojileri .000™ 047"
Makine ve Metal Teknikleri .001"

Mimari Dekoratif 027"

Muhasebe .025"

Turizm .000™ .028" 025"

* p<0.05, ** p<0.01

Ogrencilerin Interneti Kullamm Amagclarina Yénelik Bulgular

Olgek doldurma siirecinde 403 6grenciden internet kullanim amaglariin belirlenmesi istenmistir. Ortaya konulan
bu bulgularda 6grenciler birden fazla secenegi isaretleyebilmislerdir. Tablo 8’e gore, 6grencilerin yiizde 38’i (N=152)
bilgi edinmek, neredeyse yarisi sosyal medya (N=196, % 48) ve yilizde 31’1 (N=126) oyun ve eglence i¢in interneti
kullanmaktadir.

Tablo 8. Ogrencilerin internet kullanim amaglart.

Frekans (f) Yiizde (%)
Bilgi edinme 46 11
Bilgi edinme- Sosyal medya 83 21
Bilgi edinme- Oyun ve eglence 23 6
Sosyal medya 113 28
Sosyal medya-Oyun ve eglence 43 10
Oyun ve eglence 60 15
Vakit gegirme 35 9
Toplam 403 100

Tartisma

Bu caligmada Meslek Yiiksekokulu 6grencilerinin siber giivenlikle ilgili farkindalik diizeyleri ortaya konulmustur.
Genel olarak dgrencilerin siber giivenlik farkindaliklarinin yiiksek oldugu gériilmiistiir. Ogrencilerin yiizde 38’1 interneti
bilgi edinmek amagli olarak kullanmaktadir. Bilgi saglayan giivenilir bir¢ok site olmasina karsin kot amagli olarak bilgi
saglayan bircok internet sitesi de mevcuttur. Bu siiregte ¢ogu 6grenci iyi veya kotii deneyimler yasayabilmektedir.
Yasanan deneyimler grencilerin siber giivenlik biling ve farkindalik diizeylerini artirmada etkili olabilir (Ozbek, 2019).

Ayrica bu caligmada ogrencilerin neredeyse yarisi sosyal medya kullandiklarini belirtmistir. Sosyal medyadan
ogrencileri bilinglendirmeye yonelik farkli tiirden yararl bilgiler edinilebildigi gibi bu platformlarda bilgi gizliligi ve
giivenligini etkileyebilecek unsurlarin da yer aldig1 bilinmektedir. Literatiirde tiniversite 6grencilerinin sosyal medyadan
gizlilik ve giivenlige iligkin gelebilecek tehditlerin farkinda olduklari belirtilmistir (Bhatnagar ve Pry, 2020).

Cinsiyete bagli olarak MYO 0&grencilerinin siber giivenlik farkindaliklar: arasinda bir fark olmadigi, fakat her
ikisinin de farkindalik diizeylerinin yiliksek oldugu goriilmiistiir. Literatiirde siber giivenlik ve tehditlerine yonelik
yiriitillen ¢caligmalarda farkli sonuglar elde edilmistir. Baz1 ¢aligmalarda cinsiyetin etkili olmadig: belirtilirken (Karact
vd., 2017; Korkmaz, 2016), baz1 ¢alismalarda etkili oldugu vurgulanmaktadir (Ozbek, 2019). Kadinlar gevrimigi
ortamlarda erkeklere gore daha fazla siber zorbaliga veya siber tacize maruz kalabilmektedir (Dogan vd., 2018). Bu durum
kadin 6grencilerin bu ortamlarda daha bilingli hareket etmesini ve siber giivenlige yonelik farkindaliklarmin yiiksek
olmasini saglayabilir. Farkli olarak, Ozbek (2019) erkek dgretmen adaylarin siber giivenlik farkindaliklarmin kadm
adaylardan yiiksek oldugunu ifade etmistir. Bu ¢alismada da erkek 6grencilerin siber giivenlik farkindaliklar1 az da olsa
kadinlardan yiiksektir ama bu fark anlamli degildir.

Boliim farkliliklarina goére 6grencilerin siber giivenlik farkindaliklar incelendiginde; tiim boliimlerde 6grenim
goren dgrencilerin siber glivenlik farkindaliklar1 yiiksek diizeydedir. Bilgisayar, elektronik, insaat, makine ve mekatronik

106



IHEAD 10(1), 101-112

gibi sayisal bilimlere ait boliimlerde alana 6zgili bilgisayar destekli bir¢ok ¢evrimi¢i veya masaiisti uygulamalar
kullanilmaktadir. Isletme, iktisat, muhasebe ve halkla iliskiler gibi sosyal bilimlere ait boliimlerde kisisel ve finans
bilgilerinin yonetildigi bilgisayar destekli uygulamalara yer verilebilmektedir. Dolayistyla MYO 6grencilerinin bilgi
araglarim1 yogun bir sekilde kullanmalari ve bu konularda dijital okuryazar olmalari siber giivenlige ydnelik
farkindaliklarin1 da artirabilecegi disiiniilmektedir. Bilgisayar Teknolojileri boliimii 6grencilerinin siber giivenlik
farkindaliklar1 genellikle birgok boliime gore olumlu yénde farklilik olusturmustur. Ogrencilerin genellikle teknolojiye
ve dijital diinyaya oldukca ilgi duymasi, siber giivenlik gibi énemli bir konuya karsi da duyarli olmalarini saglayabilir
(Karaci vd., 2017). Ciinkii bilgisayar aglari, internet programciligi, web tasarimi, test ve otomasyon, sunucular ve siber
giivenlik konularma o6gretim programlarinda yer verilebilmektedir. Bu durum onlari, yazilim gelistirme siirecinde
yazilimda karsilasilabilecek giivenlik aciklarini, zafiyetlerini ve tehditlerini fark etme konusunda daha dikkatli hale
getirebilir. Kendi yazilimlarin1 gelistirirken giivenligi g6z oniinde bulundurmak, onlara siber giivenlik farkindalig:
kazandirabilir.

Turizm boliimiinde 6grenim goren dgrencilerin siber giivenlik farkindaliklari; bilgisayar teknolojileri, isletme
yonetimi ve halk ve iligkiler boliimlerine gore anlaml bir sekilde daha diisiik ¢cikmustir. Ogrencilerin sorumlu oldugu
boliim miifredatlarinda siber giivenlik ve dijital giivenlik ile ilgili konular ve kavramlar diger béliimlere gore daha sinirh
diizeyde yer almaktadir. Bu durum 6grenim siirecinde 6grencilerin siber giivenlik teknolojileriyle etkilesim diizeylerini
de etkileyebilir. Dijital okuryazarligin siber giivenlik ile ilgili farkindaligin olusmasinda 6nemli bir etkisi vardir (Altun
ve Yukselturk, 2024). Turizm bdliimii 6grencileri miifredatlarinda genellikle seyahat, konaklama, pazarlama ve miisteri
hizmetleri gibi konulara yogunlastiklar1 igin siber giivenlige olan ilgileri ve yonelimleri daha diisiik olabilir. Turizm
sektorii, dijital teknolojilerden giderek daha fazla faydalansa da bazi 6grenciler teknolojiyi sadece bir arag olarak gorebilir
ve bu nedenle siber giivenlik riskleri ve korunma ydntemleri hakkinda derinlemesine bir anlayisa sahip olamayabilir.
Halkla iliskiler béliimii 6grencileri, dijital platformlar ve sosyal medya araclari ile siirekli etkilesim halindedir (Yavuz,
2017). Bu platformlar, siber giivenlik riskleri ve tehditleri i¢in &nemli bir alan olusturabilir. Ogrenciler, ¢cevrimici itibar
yonetimi, kriz iletisimi ve sosyal medya kampanyalar1 gibi konular1 6grenirken, dijital giivenlik konularina da agsina
olabilirler. Ayrica halkla iliskiler, genellikle miisteri verilerini, medya listesini, marka bilgilerini ve diger hassas bilgileri
yonetmeyi de ele alir (Kogyigit, 2017). Bu durum siber giivenligin ve veri korumanin dnemini 6grencilere benimsetebilir.
Isletme yonetimi béliimii dgrencilerinin siber giivenlik farkindaliklarinin anlamli bir sekilde yiiksek olmasiin nedenleri
arasinda; sirketlerin verimliligi artirmak, maliyetleri diisirmek ve miisteri hizmetlerini iyilestirmek amaciyla dijital
teknolojilere yonelimleri gosterilebilir. Bu durum isletme yonetimi dgrencilerinin dijital sistemler, yazilimlar ve bulut
hizmetleri gibi araclarla sik sik etkilesimde bulunmalarina neden olabilir (Caliskan, 2025). Teknolojinin bu kadar i¢ ice
olmasi, siber giivenlik farkindaliginin 6nemini 6grencilere kazandirabilir.

MYO o6grencilerinin daha ¢ok 3 ile 5 saat arasinda internette vakit gegirdikleri goriiliirken, internet kullanan
dgrencilerin kullanim sikligina bagl olmaksizin siber giivenlik farkindaliklart yiiksektir. Ozbek (2019), interneti daha sik
kullanan {iniversite dgrencilerinin farkindaliklarinin daha yiiksek oldugunu belirtmistir. Internet kullanim siiresi arttikca
ogrencilerin maruz kalacaklar1 tehditler ve riskler daha fazla olabilir (Denis vd., 2023). MYO 6grencilerin iigte biri,
interneti oyun amagcl olarak kullandiklarini ifade etmislerdir. Cevrimi¢i olarak oynanan oyunlarda dgrenciler; etkilesimde
bulunabilir, kisisel bilgilerini, e-posta adreslerini, ip adreslerini ve 6deme bilgilerini bu ortamlarda paylasabilirler.
Ozellikle giivenlik 6nlemleri zay1f olan oyun platformlarinda paylasilan bu bilgiler kétii niyetli olarak kullanilabilir. Oyun
igerisinde kurulan etkilesimler siber zorbalik, taciz ve nefret sdylemleri gibi sorunlari da beraberinde getirebilir. Yani ¢ok
fazla oyun ile vakit geciren 6grenciler bu tiir olumsuz durumlara maruz kalabilirken, edinilen bilgi ve deneyimler
Ogrencilerin siber giivenlik farkindaliklarina da katki saglamis olabilir.

Sonuglar ve Oneriler

Bu calismada, MYO o6grencilerinin siber giivenlik farkindaliklari; cinsiyet, bolim ve internet kullanim sikligi
gergevesinde incelenmistir. Ayrica 6grencilerin internet kullanim amagclart belirlenerek siber giivenlik farkindaligina
etkisi tartisilmistir. Teknik ve sosyal bilimler ile ilgili farkli boliimlerde 6grenim goéren 6grencilerin siber giivenlik
farkindaliklar1 yiiksek diizeydedir. Boliimlerde bilgisayar destekli derslerin yer almasi, dijital teknolojilerin alana
entegrasyonu, ¢evrimigi araglar ile etkilesim yasanmasi, bilgi edinme ve sosyal medya kullanimi amaciyla internet
kullantminin yaygimlagmast 6grencilerin siber giivenlige yonelik farkindaligini etkileyen unsurlar arasinda sayilabilir.
Ozellikle bilgisayar teknolojileri, isletme yonetimi ve halkla iliskiler bélimii 6grencilerinin farkindaliklar1 diger
boliimlerden pozitif olarak farklilagsmistir. Turizm boliimii 6grencilerinin siber giivenlik farkindalik diizeyi yiiksek
olmakla birlikte digerlerine oranla daha disiiktiir. Cinsiyet ve internet kullanim faktdrii 6grencilerin farkindalik
diizeylerini etkilememistir. Ogrenciler, internetteki vakitlerinin cogunu bilgi edinme, sosyal medya, oyun ve eglence
amacli olarak gegirmektedir. Dolayisiyla MYO 6grencileri dahil bir ¢ok tiniversite 6grencisi siber tehditlere, zorbaliklara
ve tacizlere maruz kalabilir. Benzer sekilde akilli telefon ve tabletler sayesinde internet kullaniminin ¢ok kiigiik yaslara
kadar diistiigii giiniimiizde farkl1 kademlerde 6grenim goren dgrencilerin de siber giivenlik farkindaliklar1 ve uygulamalari
belirlenebilir. Bu sayede politika yapicilarin, yoneticilerin ve egitimcilerin 6grencilerin siber gilivenlik ihtiyaglarimi
anlamalaria ve siber giivenligi tesvik etmek icin stratejiler belirlemelerine yardimci olunabilir. Farkli seviyelerde
O0grenim goren dgrencilerin siber giivenlik ile ilgili algilarini gelistirmek ve farkindaliklarini artirmak i¢in yiiz yilize veya
¢evrimigi teorik ve uygulamaya dayali egitimler diizenlenebilir. Bircok meslek grubunda siirecler dijital ortamlar
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iizerinden yiiriitilirken, miisterilerin bilgileri bu ortamlarda tutulmaktadir. Dolayisiyla dogrudan meslek edindirmeye
yonelik egitim veren MY O’larin egitim miifredatlarinda siber giivenlik kavramlarina yer vermesi dnemli goriilmektedir.

Etik Kurul izni

Bu arastirmanin, Ordu Universitesi Rektorliigii Etik Komisyonu Kurulunun 25.10.2024 tarih ve 2024-149 sayili
karari ile etik ilkelere uygun oldugu beyan edilmistir.

Cikar Catismasi
Cikar catismast yoktur.
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Extended Abstract
Purpose

This study aims to determine the awareness levels of vocational school students regarding cybersecurity. In this
context, the following research questions were sought:

How do the cybersecurity awareness levels of vocational school students change depending on gender?

1. How do the cybersecurity awareness levels of vocational school students change depending on their
departments?

2. How do the cybersecurity awareness levels of vocational school students change depending on their
internet usage frequency?

3. How do the purposes of vocational school students use the internet vary?
Method

The research was conducted using the scanning method, which is among the quantitative studies. The sample of
the research consisted of vocational school students studying in the technical and social sciences departments of the
university in the city center and districts of Ordu. Students were categorized according to gender, department and Internet
usage frequency. The Cyber Security Scale developed by Arpaci and Sevinc (2022) was used as the data collection tool.
The Cronbach’s alpha internal consistency coefficient of the scale was 0.88. While collecting the scale data, demographic
information was also collected in order to reveal the purpose of students' Internet usage. The options included education
and research, social media, entertainment and other. The other option was open-ended.

Results
The results of this study revealed the following.

Depending on gender, department and Internet usage frequency, vocational school students had high cyber security
awareness levels (high level score range: 86-105).

According to the Mann-Whitney U test results, male students' test scores (Avg.=98.5) were higher than female
students' test scores (Avg.=97), but the results did not reveal a significant difference (U=18081.5, p>0.05).

According to the Kruskal-Wallis test results, students' Internet usage frequency was one to three hours (Avg.=99),
more than five hours (Avg.=98) and three to five hours (Avg.=97). Despite these differences between the scores, these
results did not reveal a significant difference (H(2)=4.455, p>0.05).

According to the Kruskal-Wallis test results, there was a significant difference between students' cybersecurity
awareness depending on the departments (H(8)= 26.921, p<0.05). When the significant differences between the
departments were examined, the cybersecurity awareness of the computer department students was generally higher than
that of the other departments. The cybersecurity awareness of the tourism department students was generally lower.

403 students were asked to mark their Internet usage purposes during the scale filling process. Approximately 10
percent of the students (N=35) did not spend time on the Internet for any purpose. 38 percent of the students (N=152)
obtained information from the Internet. Almost half of the students used social media (N=196, 48%). Around 30% of
students used the Internet for gaming and entertainment purposes (N=126, 31%).

Discussion, Conclusion, and Suggestions

38 percent of students use the internet for information purposes. Although there are many reliable sites that provide
information, many websites also provide malicious information. During this process, most students may have positive or
negative experiences. Experiences can be effective in increasing students' cybersecurity awareness and awareness levels.
The literature states that university students are aware of threats to privacy and security that may arise from social media
(Bhatnagar & Pry, 2020).

It has been observed that there is no difference between the cybersecurity awareness of vocational school students
depending on gender, but both have high awareness levels. While some studies state that gender is not effective (Karaci
et al., 2017; Korkmaz, 2016), others emphasize that gender is effective (Ozbek, 2019). In a different way, Ozbek (2019)
stated that male teacher candidates have higher cybersecurity awareness than female candidates. In this study, male
students' cybersecurity awareness is slightly higher than that of female students, but this difference is not significant.

When the cyber security awareness of students was examined according to department differences, the
cybersecurity awareness of students studying in all departments was high. Many computer-supported online or desktop
applications specific to the field are used in departments of numerical sciences such as computer, electronics, construction,
machinery and mechatronics. The fact that students are generally very interested in technology and the digital world may
also make them sensitive to an important issue such as cyber security (Karaci et al., 2017). The cybersecurity awareness
of students studying in the tourism department was found to be significantly lower than those studying in the computer
technologies, business administration and public relations departments. Since tourism department students generally focus
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on issues such as travel, accommodation, marketing and customer service, their interest in and orientation towards
cybersecurity may be lower. Public Relations department students may be in constant interaction with digital platforms
and social media tools (Yavuz, 2017). These platforms may constitute an important area for cybersecurity risks and
threats.

While vocational school students spend more time on the Internet between three and five hours, students who use
the Internet have high cybersecurity awareness regardless of the frequency of use. Ozbek (2019) stated that university
students who use the Internet more frequently have higher awareness. As the duration of Internet use increases, the threats
and risks that students are exposed to may increase (Denis et al., 2023). While students who spend too much time playing
games may be exposed to negative situations, the knowledge and experiences gained may also contribute to students'
cybersecurity awareness.

In today's World, where Internet use has decreased to very young ages thanks to interactive phones and tablets,
cybersecurity awareness and practices of students studying at different levels can be determined. In this way, it can help
policymakers, administrators and educators understand the cybersecurity needs of students and determine strategies to
promote cybersecurity.
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