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Ozet

Teknolojik gelismelerin etkisiyle giderek artan dijitallesme, hayat: hizla degistirmekte-
dir. Bu doniisiim, firsatlariyla beraber riskleri de getirmektedir. Bunun dogal sonucu olar-
ak giintimiizde, siber tehditlerin kurumlarin riskleri arasinda en iist siralarda yerini aldig1
gozlemlenmektedir. Ornegin; veri sizintist, dagitilmisg hizmet reddi (DDoS), kimlik avi,
yapilandirilmis sorgu dili (SQL) enjeksiyon, zararli yazilim ve oltalama (Phishing), casus,
reklam ve fidye yazilimlar: ile truva atlari (Trojan), solucanlar (Worm), tus kaydediciler,
botlar olarak nitelendirilen kétii amaglt zararli yazilimlar (Malware), kurumlarin karsilasa-
bildigi bu tiir siber tehditlerden bazilaridir. Bu nedenle, tim kurum ve kuruluglarda old-
ugu gibi kamu idarelerinde de yiiriitiilen is ve isleyisin planlanmas ile yeniden tasariminda
gerek mevcut ve(ya) dogabilecek siber giivenlik risklerine karsi 6nlem alinmasi gerekse de
bu risklerin gerceklesmesi durumunda dogacak etkinin azaltilmasi amaciyla proaktif sekilde
harekete gegmek, icinde bulunulan dénemde anahtar aksiyon haline gelmistir. Bu ¢aliymada,
oncelikle konu hakkinda teorik ¢erceve ¢izilmis olup sonrasinda 2022 yilinda gerceklestir-
ilen Rehber denetiminde sahada karsilagilan zorluklar ve uygulama sonuglarinin degerlendi-
rilmesinden yola ¢ikarak T.C. Cumhurbaskanlig1 Dijital Doniisiim Ofisi (DDO) tarafindan
yayimlanan Bilgi ve Iletisim Giivenligi Rehberi (BIGR)'ni uygulayacak idarelerde birincil
denetim sorumlusu konumundaki i¢ denetgilerin BIGRYi ve Bilgi ve Iletisim Giivenligi
Denetim Rehberi (BIGDR)ni esas alarak gerceklestirecekleri denetim faaliyetlerinde ihti-
ya¢ duyulan iyilestirme onerileri sunulmustur. Calisma sonucunda ulagilan ve sekiz baglikta
sayilan iyilestirilmesi gereken alanlarla ilgili getirilen ¢6ziim 6nerilerinin, yapilacak denetim-
lerin etkililigini ve etkinligini artiracag1 degerlendirilmektedir.
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IMPROVEMENT RECOMMENDATIONS
FOR IMPLEMENTATION AND
AUDITS OF THE INFORMATION AND
COMMUNICATION SECURITY GUIDE

Abstract

Increasing digitalization with the effect of technological developments is rapidly changing
life. This transformation brings risks along with opportunities. As a natural consequence of
this, it is observed that cyber threats take their place among the top risks of institutions today.
For example; data leakage, distributed denial of service (DDoS), phishing, structured query
language (SQL) injection, malware and phishing (Phishing), spyware, adware and ransom-
ware, as well as trojans (Trojans), worms (Worm), keyloggers, Malicious malware (Malware),
which is described as boots, are some of these types of cyber threats that institutions may
encounter. For this reason, as in all institutions and organizations, in the planning and rede-
sign of the work and operation carried out in public administrations, it is necessary to take
proactive action in order to take precautions against the existing or cyber security risks that
may arise, and to reduce the impact that will arise in the event of the realization of these risks.
became the key action in the period. In this study, firstly the theoretical framework was drawn
on the subject, and then the based on the evaluation of the difficulties encountered in the field
and the results of the implementation during the Guideline inspection carried out in 2022,
The improvement needed in the audit activities to be carried out by the internal auditors,
who are the primary auditors in the administrations that will implement the Information and
Communication Security Guide (ICSG) published by the the Republic of Turkey Presidency
Digital Transformation Office (DTO), based on the ICSG and the Information and Commu-
nication Security Audit Guide (ICSAG). recommendations are presented. In the study; it is
evaluated that the solution proposals regarding the areas that need improvement listed in the
eight titles will increase the effectiveness and efficiency of the audits to be made.

Keywords: Information Security, Cyber Security, Digital Transformation Internal Audit,
Information and Communication Security Audit.

Jel Codes: K24, M42, M48
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GIRIS

Giinlimiizde dijitallesmenin etkisiyle is ve islemlerin planlanmasinda, is yap-
ma seklinde ve siireglerin bilgi teknolojileri (BT) kullanimu ile yeniden tasarimin-
da yasanan doniisiim; ¢calisma hayatinda bir¢ok kolaylik ve fayday1 beraberinde
getirse de kurum ve kuruluslarin maruz kaldiklar risklerde de farklilasmalara
sebep olmaktadir. Bu degisim, risk haritalarinda 6nlem alinmasi gereken BT ve(-
ya) siber giivenlik risklerinin ilk siralara yerlesmesi ile sonuglanmaktadir. Bu du-
rum yalnizca elektronik haberlesmede faaliyet gosteren kurum ve kuruluglarda
degil enerji, bankacilik vb. kritik hizmetleri sunan isletmelerde de gortilmektedir.
Nitekim risklerin gerceklesmesi durumunda kurumlarin karsilastiklar: sonuglar
olarak tanimlanabilen kriz kavrami, gegmis dénemlerde akla ilk gelen mali du-
rumlarda yasanilan ¢okiintii ya da bozuklukluklarin karsihig1 iken bugiin mali
durumlarin yaninda ve hatta 6ncesinde siber saldirilar, veri sizintilar, is stirekli-
liginin temin edilememesi gibi bilgi giivenliginin saglanamamasiyla sonuglanan
BT kaynakl: krizlerin ifadesi olarak 6nemli konuma gelmistir.

Etkileri tam olarak ol¢iilemedigi ve anlagilamadig: diisiiniilen, sosyo-ekono-
mik alandaki degisimleri de beraberinde getiren dijitallesme ile birlikte yasanan
teknolojik gelismeler, zamanda ve mekanda esneklik sagladigi gibi diger taraftan
yeni riskleri ve saldir1 arayiizlerini de ortaya ¢ikarmustir.

2025 yilina kadar diinya capinda yiiz milyardan fazla baglanti olacagy; yiizde
55’inin akilli tiretim ve akilli gehirler gibi is diinyasinda, yiizde 45’inin nesnelerin
interneti (IoT) ile araglarin interneti (IoV) seklinde gerceklesecegi tahmin edil-
mektedir. Baglantilarin toplamda sadece yiizde 10’unun insanlar arasinda, ytiz-
de 90'in1n ise esya\seyler (things) arasinda gerceklesecegi tahmin edilmektedir
(Ping, 2016).

Bilgi sistemlerindeki muhtemel giivenlik durumlarinin yeterince anlagilama-
mast ve(ya) saglanamamasi sonucunda kétii niyetli kisilerce giivenlik 6nlemleri-
nin bertaraf edilmesiyle bilgi sistemlerinin gizliliginin, biitiinligliniin ve erisile-
bilirliginin sekteye ugramasi, 6zellikle kamu giivenligi acisindan 21.yy’in petrolii
olarak nitelendirilen (Schwab vd., 2011; Taffel, 2021) verilerin korunmasini, kri-
tik 6nemi haiz bir durum haline getirmistir.

Kamu idarelerinde ortaya cikabilecek veri sizintisi, dagitilmig hizmet reddi
(DDoS), kimlik av1, yapilandirilmis sorgu dili (SQL) enjeksiyon, zararli yazilim ve
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oltalama (Phishing) olarak adlandirilan, her on bir saniyede bir gergeklestigi tah-
min edilen siber saldirilar (Morgan, 2019) ile kurumlarin bilisim sistemlerine za-
rar vermek amaciyla tasarlanmus casus, reklam ve fidye yazilimlari ile truva atlart
(Trojan), solucanlar (Worm), tus kaydediciler, botlar olarak nitelendirilen kétii
amagli zararli yazilimlar (Malware), kurumsal imaji derinden etkileyebilecegi gibi
ciddi veri kayb1 ve mali kayiplara da neden olacaktir (Chu ve Holt, 2012, s. 33-
34). Ulkelerin maruz kaldiklar1 zararli yazilim saldirilari gesitlilik gostermektedir.
2023 yilinin ilk iki ay1 ile ilgili istatistiklere gore diinya genelindeki kullanicilar
ortalama en ¢ok (yiizde 9,2) fidye viriisiine (Ransomware), en az ise (yiizde 0,01)
sifre karict (password hacking) viriislere maruz kalirken, Tiirkiyede ise en ¢ok
(ylizde 12) trojanlere, en az ise (yiizde 0,2) arka kap1 (backdoor) viriislere maruz
kalinmistir. Oyle ki; her bir dakikada diinya capinda ekonomik etkisi 1.141.553
($) olan 34.740 sifre, 1.902 IoT tabanly, 1.095 DDoS, 7 oltalama, 18.295 zararl ya-
zilim saldirlar1 gergeklesmektedir (Ozkaya, 2023). Bu durum her ne kadar iilke-
lerin sosyo-ekonomik durumlariyla agiklansa da s6z konusu kotii amagh yazilim
ve saldirilara maruz kalmamak i¢in BT risklerini azaltmak amaciyla uluslararas:
bilgi giivenligi standartlar1 ve ulusal yasal diizenlemelere uygun olarak gerekli
onlemlerin alinmasi ve sistematik sekilde bagimsiz denetim birimleri tarafindan
denetimlerin gergeklestirilmesi siber giivenligin en onemli gereksinimi haline
gelmistir.

Bu ¢alismada, dijital doniistimiin dogal sonucu olarak bilginin ve bilgi gii-
venliginin artan 6neminden bahisle BT risklerini azaltabilmek amaciyla Tiirkiye
orneginde kamu kurum ve kuruluslari ile 6nemli altyap1 hizmeti saglayan islet-
melerde uygulanmak amaciyla ulusal diizeyde usul ve esaslarin belirlendigi T.C.
Cumbhurbagkanlig1 Dijital Déniisiim Ofisi (DDO) tarafindan yayimlanan “Bilgi
ve Iletisim Giivenligi Rehberi (BIGR)” ve Rehberin uygulama siireci ile tedbirlerin
etkinlik durumunun degerlendirilmesi amaciyla gerceklestirilecek denetim faali-
yetlerinde kullanilacak “Bilgi ve Iletisim Giivenligi Denetim Rehberi (BIGDR) nin
genel icerigi hakkinda bilgi verilerek denetimlerin icra edilecegi idarelerin ku-
rum ici kaynaklarindan olan I¢ Denetci (Internal Auditor) perspektifiyle siirecte
iyilestirilmesine ihtiya¢ duyulan alanlar akademik bakis acisiyla ele alinmustir.

Calismanin amac, Bilgi ve Iletisim Giivenligi Denetimi kapsaminda kamu
idarelerince gerceklestirilen denetimlerde karsilasilan sorunlar: tespit etmek ve
bu sorunlarla ilgili iyilestirme 6nerileri sunmak olarak belirlenmistir. Bu kap-
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samda ¢aligmanin birinci boliimiinde o6ncelikle dijital dosiimde i¢ denetime
iliskin caligmalar yer almaktadir. Ikinci béliimde giiniimiiz diinyasinda etki ve
sonuglari agisindan oldukea 6nemli olan dijital doniisiim ve bilginin artan 6nemi
ele alinmustir. Caligmanin tigiincli ve dérdiincii boliimlerinde birbirleriyle bag-
lantili olarak sirastyla bilgi ve iletisim giivenligi ve denetimi rehberleri ile rehber
denetiminde iyilestirilmesi gereken alanlar ve ¢oziim onerileri ¢alismanin dor-
diincii boliimiinde agiklanan arastirma yontemi gergevesinde farkli agilardan de-
gerlendirilmektedir.

1. DiJiTAL DONUSUMDE iC DENETIME ILISKIN CALISMALAR

Uluslararast meslek standartlari ile etik kurallar1 ve metodolojisi olan I¢
Denetimin, AB uyum yasalar1 ¢ergevesinde, Tiirk kamu yonetiminde ilk defa
Tiirkiye Cumhuriyet Merkez Bankasrnda, 2002 yilinda uygulamaya gegmesin-
den itibaren, gerek akademinin gerekse de konunun uygulayicisi ve uzmanlar:
tarafindan siklikla ele alinan konulardan biri oldugu goriilmektedir.

Tarihsel kokeni her ne kadar 13. ylizyilla kadar dayandirilsa da modern
anlamda 1900’lii yillarin baglarinda Kita Avrupasi iilkelerinde ilk olarak uygu-
lanan i¢ denetim (Kizilboga, 2013, s. 108), 5018 sayili Kamu Mali Yonetimi ve
Kontrol Kanununda; kamu idarelerinin ¢aligmalarini gelistirmek ve onlara de-
ger katmak icin etkililik, ekonomiklik ve verimlilik esaslarina gore kaynaklarin
yonetilip yonetilmedigini belirlemek ve idari kademelere rehberlik yapmak ama-
cryla gergeklestirilen nesnel giivence saglama ve danismanlik faaliyeti seklinde
ifade edilmektedir. Klasik denetim yontemlerini kapsamakla birlikte rehberlik
fonksiyonu kapsaminda ileriye doniik faaliyetlerle ilgili alinmasi gereken
iyilestirici aksiyonlar1 da belirleyen, dinamik bir denetim sistemi olarak nitelen-
dirilen (Bilge ve Kiraci, 2010; Stewart ve Subramaniam, 2010, s. 334) i¢ denetim
sistemi, caligmanin konusu ¢ergevesinde literatiirde farkli yonleriyle ele alinmis-
tir.

Appelbaum ve Nehmer (2017) tarafindan gergeklestirilen ¢alismada dijital
doniisiim ¢aginda kurumlarin i¢ ve dis denetimlerinin tasarlanmasi ve uygulan-
masl i¢in bir gerceve ortaya konulmaktadir. Calisma, dijital doniisiim araglarinin
kanit toplama yetenekleri araciligiyla bazi islevlerde denetim sirasinda denetgiler
tarafindan degerlendirilen belirli iddialar1 desteklemek i¢in denetimlerde nasil
yararlanilacagini gostermektedir. Dijital doniisiim araglarinin bazi durumlarda
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varlik ve degerleme iddialar1 hakkinda kanit saglayabileceklerine vurgu yapila-
rak, dijital doniisiim ve giivenliginde denetim elemanlarinin 6nemine vurgu ya-
pimistir.

Barrigona gore (2020), teknolojik gelismelere ayak uydurma ihtiyacinin, ig
denetim mesleginin bir geregi oldugu, dijital dontisiimde sadece kars: karsiya
kalinan risklerin degil ayn1 zamanda bunlar1 azaltmak i¢in uygulanan kontrol-
lerin de daha iyi degerlendirilmesi gerektigi, siber giivenligin test edilmesinde
i¢ denetgilerin veri analitigi, yapay zeka ve blockchain (blok zincir) teknoloji-
lerindeki riskli alanlara egilirken hangi tiir eylemleri gerceklestirmesi gerektigi
tablo halinde sunulmustur.

Lois vd’nin (2020), dijital ¢agda i¢ denetimi etkileyen ¢agdas faktorleri ve
bunun uygulanmast i¢in kullanilabilecek teknikleri arastirdig: ve 105 ¢alisan ile
gerceklestirdigi calismada elde ettikleri bulgulara gore; etkin bir dijital denetim
sisteminin kurulmas i¢in teknolojik gelismelerin vazgecilmez oldugu, siber sal-
dirilara kars1 veri koruma dnlemlerinin yani sira galiganlarin becerileri ve egitim-
lerinin etkisinin dnemli bulundugu, siber giivenligin saglanip saglanmadiginin
test edilmesi i¢in sanal i¢ denetim ekiplerinin hazirlanmasina ve olusturulmasina
6zel 6nem verilmesi gerektigi sonucuna varilmistir.

Gupta ise (2020), i¢ denetgilerin dijital doniisiim siirecindeki 6nemi ve kar-
silastiklar1 zorluklar1 ortaya koymustur. Bu kapsamda i¢ denetgilerin siber or-
tamdaki muhtemel riskleri belirlemede ve degisen ¢evrede denetim faliyetlerinin
nasil gerceklestirilecegi degerlendirilmistir. Bu ¢alijmada denetginin teknoloji
odakls siireglere daha fazla ilgi gostermesi gerektigi onerilmis, denetimin dijital-
lesme siireci yani BT denetimi, dijital denetim ve siber denetim igin BT destegi
s0z konusu ¢alismada; grafik halinde sunulmustur.

Pizzi vd’nin ¢aligmasinda (2021), “Endiistri 4.0” ile hizlanan dijital déni-
simiin ¢aliyma hayatindaki ve i¢ denetim meslegiyle ilgili dort farkli aragtirma
alanindaki (teknolojik yenilik, siirekli denetim, veri analitigi ve suistimal tespiti)
etkisi sorgulanarak arastirma sonuglar1 degerlendirilmistir.

Otia ve Bracci (2022), yasanilan dijital doniisiimiin kurumlarin paydaslari ile
ilgili talep ve beklentilerinde ne yonde degisikliklere neden oldugunu incelemis-
tir. Ug ylizden fazla katilimei ile gergeklestirilen arastirma sonuglari tablo halinde
sunulmustur. Elde edilen bulgularda teknolojik gelismelerin tetikledigi hesap ve-
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rebilirlik ve seffaflik icin artan denetim talebinin denetimin yapilma bi¢iminde
bir etkiye sahip oldugu tespit edilmistir.

BIGRnin giindeme gelmesi ve gerekli denetimlerin baglamastyla bahse konu
uygulayicilarin oldugu kadar akademinin de ilgisini ¢ekmeye baslamis, Rehber
hakkindaki ulusal literatiirdeki ¢caligmalar da ayn1 6lgiide hiz kazanmustir.

Agdeniz (2021), yaptigi calismada DDO tarafindan ¢ikarilan BIGR deneti-
minde kamu i¢ denetgilerinin rolii ve yetkinliklerini sertifika ve denetim sayilar
temelinde degerlendirmeye calisarak yilda en az bir kez kamu i¢ denetgilerinin
s0z konusu Rehber kapsaminda denetim yapma zorunlulugunu belirtmis, Kamu
I¢ Denetim Genel Raporlarinin igerik analizini de yaparak i¢ denetimin mevcut
durumunu agiklamagtir.

Meral ve Biilbiil (2022), 6rneklem yontemiyle belirlenen kamu kurumlarinda
farkli alanlarda gorev yapan ¢alisanlara yonelik gergeklestirdikleri arastirmayla
kurumlarin sahip oldugu verilerin 6nem diizeyi yiikseldik¢e buna benzer sekilde
bilgi giivenligi politikalarinin da arttigini; ancak kamu kurumlarimin bilgi gii-
venligi politikalarinin etkinligi konusunda genel olarak yetersiz oldugunu ortaya
koymustur.

Ozen ve Giirel (2022), fiziksel varliklarin programlama dilleri yoluyla yansi-
malarinin olusturulmasi seklinde ifade edilebilen “Dijital Ikiz Yontemi’ne agiklik
getirerek bu yontemin modern kamu denetimlerinde yararlanilmasini ve dene-
tim kalitesine katkisini ortaya koymustur.

Karagéz (2022), BIGRnin uygulanmasi ydntemini ve uygulamayla ilgili olus-
turulmasi gereken denetim mekanizmalarini belirterek, denetimde bagh kalin-
mas1 gereken etik ilkelere vurgu yapmustir.

Caligma konusu hakkinda yapilan bagka bir akademik ¢aligma da Tulgar vd.
(2022) tarafindan yapilmustir. Calismayla uluslararasi bilgi giivenligi standartlar
izah edilerek, Rehber uygulama siireglerindeki her bir adim ile ilgili agiklamalar-
da bulunulmus ve Rehberdeki temel basliklardan birisi olan Nesnelerin Interneti
(IoT) Guivenligi ile ilgili 6rnek bir uygulama 6rnegi ortaya konulmustur.

Arslan ve Ozbilger (2022), ulusal mevzuat altyapisi ve diizenlemelerine gore
kamu yonetimindeki bilgi islem birimlerinin i¢ denetiminde 6rnek bir kontrol
modeli aciklamistir.
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Selimoglu ve Saldi (2022) tarafindan yapilan ¢alismada, Bilgi ve Iletisim Gii-
venligi Rehberi ve Rehber denetimini dogrudan ele almasa da esas olarak siber
gtivenlikle ilgili olaylarda blok zincir teknolojisinden nasil yararlanilacag ve i¢
denetgilerin bu teknolojiye uyum saglamalari igin ne yapmalar gerektigi hakkin-
da bir takim Oneriler ortaya konulmustur.

Caligma konusuna iliskin ulusal ve uluslararas literatiirde daha 6nce yapi-
lan akademik ¢alismalarin degerlendirilmesi sonucunda, dijitallesmenin ve bilgi
glivenliginin saglanmasi ve denetlenmesindeki dnemin fark edilmesiyle ulus-
lararasi literatiirdeki ¢alismalarin 6zellikle son yillarda 6nemli 6l¢tide arttig: ve
konunun yogun olarak islendigi; ancak Tiirkiyedeki literatiiriin sinirli oldugu
anlasilmaktadir. Konunun giincel olmasi ve literatiir ¢alismalarinin sinirli olmasi
nedenleriyle bu ¢calismayla BIGR ve denetimi hakkinda literatiirde uygulamaya
yonelik onemli bir agigin giderilmesine katkida bulunulacag: ve yapilacak yeni
teknik caligmalar i¢in yol gostermesi hedeflenmistir.

2. DIiJITAL DONUSUM VE BILGININ ARTAN ONEMI

Giinliik hayat1 kolaylastiran, yapilacak isler icin harcanmasi gereken zama-
n1 onemli dl¢lide azaltan, is modellerini degistirmek icin teknolojiden faydala-
nilmast siireci olarak nitelendirilen (Otia ve Bracci, 2022, s. 255) dijitallesme ile
birlikte, yeni riskler ve saldir1 arayiizleri ortaya ¢ikmugtir. Ornegin giiniimiizde
bir bankay1 soymak igin fiziksel olarak bankada bulunma gereksinimi ortadan
kalkmus, internet tizerinden online olarak bankalarin bilisim sistemlerine uzak-
tan erisip hedeflenen kétiiciil/zararli islemler yapilabilmektedir (Ozkaya, 2018, s.
114). Bankacilik sektoriinde dijitallesmenin etkisiyle karsimiza ¢ikan risklerdeki
degisikligin yanisira pandemi siirecinin de etkisiyle ivmelenen dijital doniistim
ile birlikte uzaktan ¢aliyma kamu kurumlarinin dahi olagan isleyisi haline gel-
mis, diger taraftan biiyiik veri ve yapay zeka uygulamalari gibi yeni teknolojilerin
kullanim: da artmustir. Dijital doniistim ile birlikte eksponansiyel olarak artan
hacimdeki bilgiye erisim kolaylagirken, bilginin diger iki unsuru olan gizlilik ve
biitiinliigliniin korunmas: giderek giiclesmeye basladigindan, giiniimiiziin en
degerli madeni olarak nitelenebilecek bilginin giivenligi, dijital gagin en 6nemli
gereksinim olgusu olarak literatiire girmistir.

Bilginin depolanmasi ve korunmasi mevcut durumdaki en biiyiik zorluklar-
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dan biri haline gelmistir. Dijital doniisiim ile ilgili olarak is yasaminda siklikla
karsilagilan, bilgi giivenligi disiplininde olduk¢a dnemli bir rol oynayan, cesitli
disiplinler aracihigryla ifade edilen ve gelinen noktada ulusal giivenlik ile yaki-
nen iligkilendirilen siber giivenlik; elektronik ortamda gergeklestirilen islemler
esnasinda varliklarin, kullanicilarin bilgi giivenligi farkindalik eksikliginden
kaynaklanan kusurlardan, kotii niyetli kisilerin veya organizasyonlarin illegal ey-
lemlerinden kaynaklanan saldirilar sonucunda zarar gérmesinin 6niine gegmek
amactyla alinan 6nlemler/tedbirler olarak tanimlanabilmektedir (Kavitha ve Pre-
etha, 2019, s. 4).

Giiniimiizde kurumlar, her tiirlii bilgi varliklarina siber ortamda bulu-
nan giivenlik risklerine karsi énlem almay1 ve bu durumun siirdiiriilmesini
amaglamaktadir. Gelismis giivenlik teknolojisi kullanimlarinin artmas: sonucu,
olas1 teknik siber saldirilarin gerceklesmesine iliskin risk azalabilmektedir (Aloul,
2012, s. 181). Siber giivenlik risklerinin azaltilmasi ihtiyac, iilkelerin uluslararasi
standartlar ve iyi uygulamalardan faydalanarak bilgi giivenligi alaninda uygun
yasal mevzuat hazirlanmasini ve uygulanmasi gereken tedbirlerin belirlenmesini
tetiklemistir (Sagiroglu ve Senol, 2018). Bu gelismeler, dijital doniisiimii yalniz-
ca yeni teknolojileri devreye almak olarak algilamaktan ziyade bu doniisiimiin,
kurumsal yeniden yapilanma modeli olarak, yeni yénetim ve denetim yapisinin
tasarlamasi geklinde diisiiniilmesi ihtiyacini zorunlu kilmustir.

Ulkeleri dijital dontisiime yonlendiren ve e-Devlet uygulamalarinin
artmasinin ana nedenlerinin basinda, vatandaglarin bulunduklar: lokasyonlar:
degistirmeden hizmetlere ulagmalarina imkan saglamasi ve dezavantajl
gruplarin kamu hizmetlerinden faydalanmalar1 konusunda 6nemli faydalar
icermesi yer almaktadir. Ayrica sosyoekonomik yapiya etki eden COVID-19 gibi
krizler de 6zel sektor kuruluslarinda oldugu kadar devletleri de hizmet sunu-
munda dijital doniisiime zorlamistir. Diger taraftan internet ara baglantilarinin
gogalmasi genellikle kamu kurumlar1 ve vatandaslar i¢in en tehlikeli bir savas
ucagindan, tanktan, toptan daha tehlikeli, yikici ve ciddi sonuglar doguran siber
saldir1 olaylarinda da 6nemli bir artiga yol agmustir. Oyle ki, OECD’nin “21. yyda
Ortaya Cikan Sistematik Riskler (Emerging Systemic Risks in the 21st Century)”
baslikli yayimladig1 rapora gore; siber riskler dogal afetler, bulasici hastaliklar,
gida giivenligiyle birlikte gelecegin en yiiksek riskli alanlar1 arasinda sayilmistir
(OECD, 2003).


https://www.oecd.org/futures/globalprospects/37944611.pdf
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Dijitallesmenin getirdigi avantajlardan faydalanabilmek adina 2000’li yillarin
basinda e-Devlet doniisiimiinii hizli bir sekilde hayata geciren Estonya, vatandas-
larina sundugu hizmetlerinin biiyiik bir kismini online platformlara tagimistir.
[k basta oldukga giizel ve beklenildigi gibi hizmet veren bu sistem, gerekli siber
giivenlik 6nlemlerinin alinmamasi sonucunda bilisim altyapisina yapilan hizmet
dis1 birakma (DoS) saldirilariyla hizmet veremez hale gelmistir (Bigakg, 2013, s.
29). E-devlet uygulamalarina yapilan bu saldir1 ile Estonyada kamuya sunulan
hizmetlere erisilememis, hizmetlerin biiyiik kisminin online platformlara tagin-
mas1 nedeniyle de kamu hizmetleri durma noktasina gelmistir. Estonya 6zelinde
yasanan bu e-doniisiim siirecinden elde edilen deneyimlerle tiim diinyada dijital
doniisiime yonelik yapilan ¢alismalar sonucunda gerekli stratejik yol haritalar
belirlenmistir (Daricili, 2014, s. 7). Ayni1 donemde, “Endiistri 4.0” ve son geli-
nen nokta da dijitallesmenin en st seviyede oldugu “Stiper Akilli Toplum” ya da
bagka bir deyisle “Toplum 5.0” kavramlari ile birlikte goriiniiliirliigii ve bilinirligi
artan, etkilesim igindeki bireyleri ve kurumlar1 etkileyen, entegre bir olusum olan
(Potii, 2018) siber giivenlikle ilgili ulusal yazilim ve bilisim altyap: yatirimlara
oncelik veren Estonya bugiin gelinen noktada Global Siber Giivenlik Endeksi
(The Global Cybersecurity Index-1TU)ne gore, diinyada birinci Amerika Birlesik
Devleti, ikinci Ingiltere ve Suudi Arabistandan sonra iigiincii, Avrupada ise ikinci
sirada yer almaktadir (ITU, 2021).

Kurumlarin dijital altyapiya daha fazla bagimli olmasi onlari siber suglara kar-
st daha savunmasiz hale getirmistir (Verma ve Charu, 2022). Bu nedenle, siber
uzay llkelerin fiziksel sinirlar1 kadar korunmaya muhtag bir alana evrilmistir. Bu
konuda ran, Cin, ABD gibi bir ¢ok iilke tarafindan gayriresmi bilgisayar korsani
(hacker) ekipleri olusturulmaktadir. Bu ekipler hem kendi siber sinirlarini koru-
may1 hem de diisman olarak belirledikleri iilkelere siber zarar verme, gizli bil-
gileri calma gibi faaliyetler gostermektedir. Bu konuda Kuzey Koredeki Lazarus
(APT38) olarak adlandirilan hacker grubunun gergeklestirdigi faaliyetler, konu
hakkinda 6rnek olarak gosterilebilmektedir (Page, 2012).

Yakin ge¢miste farkli iilkelerde bilgisayar korsanlarinin gerceklestirdigi ¢cok
sayida siber saldir1 yasanmustir. Son yillarda, goriilen belki de en biiyiik, en kar-
masik ve de en siddetli oldugu diistiniilen siber saldirilardan yiize yakin tilkedeki
kamu ve 6zel kuruluslardaki Microsoft Windows kullanicilarini hedef alan Wan-
naCry viris olayi (Savita ve Patil, 2017, s. 1939), ABDdeki en biiyiik finansal ku-
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rumlardan biri olan Capital Oneda 2019 yilinda yasanan, yiiz milyondan fazla
kisiyi etkileyen veri ihlali (Nelson vd., 2020), yaklasik yiiz elli milyon kisinin sag-
lik ve sosyal giivenlik ile ilgili kisisel verilerinin ifsa edildigi Equifax veri ihlali
(Lambet, 2017, s. 33) ve 87 milyon Facebook kullanicisinin kisisel bilgilerinin
ABDdeki se¢im kampanyalarinda izinsiz sekilde kullanildig1 “Facebook-Camb-
ridge Analytica Scandal” olarak da bilinen veri skandal1 olayinda kullanicilarin
kisisel facebook sayfalarinda yer alan bilgiler izinli ve/veya izinsiz elde edilerek il-
gili kisilerin profillerini ¢ikarmada ve konum bilgilerini elde etmede kullanilmias,
bu bilgilerden faydalanilarak belirli bir kisinin siyasi olaylar karsisinda verecekleri
tepkileri degistirmek amaciyla ne tiir reklamlarin kullanilabilecegini 6neren pro-
filler olusturmada kullanilmas1 amaciyla @iglincii kisilere satilmistir (BBC, 2018).

Ulkeler yukarida birkag érnegi verilen veri ihlallerinin bir daha yaganma-
mas! i¢in sadece bilgi giivenligi 6nlemleri almamakta ayrica vatandaslarinin
kullandiklar1 uygulamalar iizerinden verilerinin izinli veya izinsiz olarak bagka
tilkelerin istihbarat tegkilatlar tarafindan kullanilmalarini 6nlemek amaciyla da
gesitli diizenlemeler yapmaktadir. Bunun son 6rnegi, ABDnin Pekin merkezli
ByteDance Ltd. tarafindan gelistirilen Tik-Tok uygulamasindaki kisisel verile-
rin, Cin hiikiimetinin kullanimi amaciyla toplandig1 gerekgesi ve ulusal giiven-
lik endiseleri nedeniyle merkezi hiikiimet ¢alisanlarinin kuruma ait cihazlarina
TikTok indirmesini yasaklayan tasar1y1 kabul etmesidir (Shepardson, 2023). Yine
benzer sekilde vatandaslarinin veri giivenligini saglamak amaciyla Cin menseili
bilgi ve iletisim giivenligi cihazlar: tireten Huawei firmasinin iiriinlerinin ABD
ve Kanada hiikiimetleri tarafindan ithaline ve satisina yasak getirilmesi (Bartz ve
Alper, 2022), bu kapsamda yapilmis bagka bir diizenleme olarak goriilmektedir.

“Her Tehdit Olas: Riskleri Belirlemekle Baglar” anlayist dogrultusunda BT
alanindaki risklerin ve olasi etkilerinin detayli bir ¢alismayla belirlenmesi ve
buna uygun tedbirlerin uygulamaya konulmas: gerektigi dersinden hareketle si-
ber giivenlik risklerine yonelik aksiyonlarin alinmast igin bilimsel temelli yak-
lasimlarin gelistirilmeye baslandig1 gériilmektedir. Diinyada bu konuda ¢alisan
ulusal ve uluslararas kuruluslardan bazilar1 asagida siralanmustir.

» Kanada igin siber giivenlik konusunda uzman tavsiyesi, rehberlik, hizmet
ve destek saglayan Kanada Siber Giivenlik Merkezi (The Canadian Centre
for Cyber Security - CCCS)
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o Avrupa Birligi biinyesinde siber giivenlik alaninda BT friinlerinin,
hizmetlerinin ve siireglerinin giivenilirligini artiran iiye devletler ve ku-
rumlariyla isbirligi yapan Avrupa Birligi Siber Giivenlik Ajansi (The Euro-
pean Union Agency for Cybersecurity - ENISA)

o Amerika Birlesik Devletlerinde siber giivenlik konusunda Siber Giiven-
lik ve Altyap: Giivenligi Ajansi (Cybersecurity and Infrastructure Security
Agency - CISA)

« NATO biinyesinde kurulan NATO Iletisim ve Bilgi Ajansi (NATO Com-
munications and Information Agency - NCIA) buna yonelik ¢aligan diinya
capindaki 6rnekler olarak karsimiza ¢ikmaktadir.

Genel olarak bu organizasyonlar tarafindan BT ve siber giivenlik alaninda
rehber, denetim programlary, iyi uygulama 6rnekleri, araglar, kontrol listeleri ha-
zirlanmugtir. Ornegin Kanada Siber Giivenlik Merkezinin hazirladig Siber Gii-
venlik Denetim Programi', AB iiye iilkelerin bilgi giivenliginden sorumlu Avrupa
Ag ve Bilgi Giivenligi Ajansrnin hazirladig1 araglarin®, ABD Savunma Bakanlig:
tarafindan hazirlanan teknik uygulama klavuzlarr’nin gesitli kurum ve kurulusla-
rin kullanimina sunuldugu goriilmektedir.

Siber giivenlik ekosistemi hakkinda son yillarda birgok iilke drneklerinde
oldugu gibi Tiirkiyede de gerek mevzuat altyapinin diizenlenmesi gerekse de
teorik ve uygulama gercevesinde 6nemli adimlar atilmistir (Sagiroglu ve Senol,
2018). Bu konudaki ilk 6nemli ve somut adim, 2003 yilindan itibaren e-Dénii-
siim Tiirkiye Projesi kapsaminda gergeklesmis, iki kisa vadeli eylem plani hazir-
lanmugtir. Thtiyag duyulan altyapinin olusturulmasi amaciyla Devlet Planlama
Teskilat1 (miilga) tarafindan hazirlanan Uzun Vadeli Gelismenin Temel Amaglar:
ve Stratejisi (2001-2023)’yle Tiirkiyede bilgi toplumu ile ilgili hedeflenen doniisii-
me ulagilmasi planlanmistir. (DPT, 2000: 21) Kalkinma Planlarinda da goze ¢ar-
pan bu doniisiim vizyonu ile DPT tarafindan Bilgi Toplumu Stratejisi (2006-2010)
ve Kalkinma Bakanlig1 (miilga) tarafindan 2015-2018 Bilgi Toplumu Stratejisi ve
Eylem Plam ve Ulusal Siber Giivenlik Stratejisi ve Eylem Planlar: hazirlanmistir.

Yapilan ¢aligmalar, sadece mevzuat ve diizenlemelerin hazirlanmasiyla
kalmamig gerekli kurumsal organizasyonel olusumlarin kurulmasini da sag-

1 Siber giivenlik denetim programi igin bkz: https://www.cyber.gc.ca/en/government-institutions
2 Hazirlanan denetim araglari i¢in bkz: https://www.enisa.europa.eu/tools
3 Teknik uygulama klavuzlari i¢in bkz: https://public.cyber.mil/stigs

12



BILGI VE ILETi$IM GUVENLIGI REHBERININ UYGULANMASI
VE DENETIMLERINE YONELIK IYiLESTIRME ONERILERI

Halil ibrahim OZBiLGER, Birsen SARIYAR, Ahmet ERTURK

lamustir. 2000°]i yillarin bagindan itibaren Tiirkiyede siber giivenlik hakkinda
calismalar yapmak ve bu kapsamda ihtiya¢ duyulan egitim ve insan kaynag:
ihtiyacini karsilamak amaciyla KamuNet Teknik Kurulu, 2002 yilinda yeniden
organizasyonu ve goreve baglamasindan itibaren ilgili kamu kurumlari siber
suglarla miicadeleye iliskin bilgi toplumuyla ilgili hedef, politika ve stratejiler
cercevesinde, Siber Giivenlik Enstitiisti (SGE), Turk Silahli Kuvvetleri (TSK)
Siber Savunma Merkezi Baskanligy, siber giivenlik alaninda diinya genelinde
yapilan kurumsal yapilar 6rnek alinarak, Ulusal Siber Giivenlik Stratejisi ve
2013-2014 Eylem Plan uyarinca Bilgi Teknolojileri ve Iletisim Kurumu biin-
yesinde Ulusal Siber Olaylara Miidahale Merkezi (USOM) ve miistakil bir bilgi
islem alt yapisina sahip kurumlarda yer alan Siber Olaylara Miidahale Ekipleri
(SOME) kurulmugtur. Tiim bunlarin kurulmasi organizasyonel gelismeler-
dendir.

Yasanan teknolojik gelismeler, yapilan kamusal reformlar gercevesinde
farkli kamu kurumlarinca ge¢mis dénemlerde Bagbakanlik, Kalkinma Ba-
kanlig ile Ulastirma ve Altyap1 Bakanlig ve ilgili diger kamu kurum ve kuru-
luslarinca ayri ayri stirdiiriilen siber giivenlik, dijital doniisiim (e-Devlet) vb.
calismalarinin tek cat1 altinda yiiriitiilmesi amaciyla, 24 Ekim 2019 tarihli ve
30928 sayil1 Resmi Gazetede yayimlanan 48 sayili Cumhurbagkanlig: Karar-
namesi kapsaminda, T.C. Cumhurbagkanligi DDO kurulmustur. Ofisin ulu-
sal siber giivenligin temin edilmesi amaciyla hazirladig1 ve kamu kurum, ku-
rulus ile kritik altyapr* ozelliginde hizmet saglayan isletmelerde uygulanmasi
zorunlu olan, ilgili taraflarin goriisleri alinarak olusturulan 27 Temmuz 2020
tarihinde yayimlanan “Bilgi ve Iletisim Giivenligi Rehberi” ve 10 Ekim 2021
tarihinde yayimlanan “Bilgi ve Iletisim Giivenligi Denetim Rehberi” Tiirkiyede
siber giivenlik hakkinda atilan 6nemli adimlar olmustur.

DDO’nun kurulmasinin, siber giivenlik alaninda yapilacak ¢alismalarin
tist diizeyde tek elden koordineyi saglamasinin yani sira bilgi ve siber giivenlik
hakkinda atilacak adimlarin kuvvetli sekilde en iist diizeyde desteklendiginin
gostergesi olarak da kiymetli oldugu degerlendirilmektedir. E-Devlet donii-
simi kapsaminda yapilan ¢aligmalarda Estonyanin yasadigi saldirilardan
dersler ¢ikarilmis, kamu kurum ve kuruluslarinin birbirleri ile yapacaklar

4 Kritik altyapilar; enerji iiretim ve dagitim, su ve kanalizasyon sistemleri, telekomiinikasyon altyapisi ile
saglik, finansal, giivenlik ve ulastirma servisleri (Ak, 2019, s. 42).
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baglantilarda/veri transferinde internete acik olmayan kapali bir ag sistemi
tizerinden haberlesmelerini zorunlu tutan, ilk olarak 2000’1li yillarin basla-
rinda baglatilan “KamuNet Projesi® nin hayata gecirilmesini saglamigtir. Ote
yandan kamu kurum ve kuruluslarinin KamuNet’i kullanmalarinin tesvik
edilmesi ve hangi diizeyde/oranda KamuNet'i kullandiklarinin belirlenmesi
amaciyla BIGR tedbir maddeleri ierisinde bu durumun &lgiilebilmesi amaci-
na yonelik diizenlemelere yer verilmesinin siirece katki saglayacagi degerlen-
dirilmektedir.

DDO tarafindan daha dnce Tiirkiyede bu konuda yiiriitiilen strateji ve eylem
plan: ¢aligmalarinin devamu niteligindeki dijitallesme yol haritasini belirlemek
amactyla Dijital Devlet Stratejisinin hazirlik ¢aligmalar1 kapsaminda OECD ile
ortak caligma halinde gesitli faaliyetler yiiriitilmektedir (DDO, 2023). Ayrica 20
Agustos 2021 tarihinde DDO ile Sanayi ve Teknoloji Bakanlig: isbirligi sonucun-
da yayimlanan Ulusal Yapay Zeka Stratejisi (2021-2025) dogrultusunda Kamu
Bulut Bilisim Stratejisinin hazirlik faaliyetleri siirdiirtilmektedir. Bu galismalar
kapsaminda DDO tarafindan Kamu Bulut Bilisim Stratejileri Ulke Incelemeleri
Raporu ve Mevcut Durum Analiz Raporlar: tamamlanmis ve kamuoyu ile payla-
silmistir.

Tiirkiyede dijitallesme yoniinde son donemde atilan adimlar ve gergeklesti-
rilen galismalarin bir sonucu olarak On Ikinci Kalkinma Plani (2024-2028) Ozel
Ihtisas Komisyonlar1 ve Calisma Gruplar: El Kitabi'nda “Bilgi ve Iletisim Teknolo-
ji"leri ayr1 bir 6zel ihtisas komisyonu kurulmus ve dijitallesme ile ilgili oldugu de-
gerlendirilen “e-Devlet Hizmetlerinin Gelistirilmesi’, “Dijitallesme ve Vergileme”,
“Dijital Gelismelerin Sosyoekonomik Etkileri” adlarinda #i¢ ayr1 ¢aliyma grubu
olusturulmustur. 2023 Yili Cumhurbagkanligr Yillik Programrnda “Dijital Tiir-
kiye” vizyonu ve “Milli Teknoloji Hamlesi’ne yonelik hedeflerin belirlenmesi de
dijitallesmenin iilke igerisinde dikkate alindigini ve bu konuda gesitli 6nlemlerin
belirlendigini gosteren diger diizenlemelerdendir.

ITU’a gore diinyada on birinci, Avrupada altinc sirada yer alan Tiirkiye'nin
geldigi noktay1 gelistirip en st siralar1 hedeflemesi gerekmektedir. Bu amagla,
Estonya drneginde oldugu gibi yerli, milli ve hatta global siber yazilimlarla ilgi-
li AR-GE ¢alismalarinin desteklenmesinin yaninda ulusal mevzuat ve denetim

5 KamuNet Projesi i¢gin bkz: https://cbddo.gov.tr/projeler/kamu-net/
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stiregleri ile ilgili altyapilarin da hazir olmasi gereklidir. Bu siiregte devlet, 6zel
sektor ve sivil toplum kuruluslariyla beraber uygun yapinin olusturulmas: dnem-
lidir.

3. BILGI VE ILETiSIM GUVENLIGI VE DENETiMi REHBERLERI

2019/12 sayili “Bilgi ve Iletisim Giivenligi Tedbirleri” konulu Cumhurbagskan-
lig1 Genelgesi ile bilgi ve iletisim giivenligine iliskin temel prensipler ve yol ha-
ritasi belirlenmistir. Bahse konu Genelge ve Ulusal Siber Giivenlik Stratejisi ve
Eylem Plani ile uyumlu bigimde kamu kurum ve kuruluslari ile kritik altyap: hiz-
meti saglayan kurumlarin uymasi zorunlu kilinan, bilgi ve iletisim giivenliginin
saglanmas1 amaciyla DDO koordinesinde bilisim alaninda tiim diinyada gegerli
standartlar, iyi uygulamalar, rehberler incelenerek hazirlananan “Bilgi ve Iletisim
Giivenligi Rehberi”, 27 Temmuz 2020 tarihinde yayimlanarak yiirtirliige girmistir.

Bilisim alaninda belirlenen tiim tedbirlerin nihai hedefi bilgi giivenliginin
saglanmasidir. Bilgi gilivenliginden bahsedebilmek i¢in bilginin {i¢ temel unsu-
ru olan gizliligin (bilgiye sadece yetkili kisilerin erisimi), biitiinligiin (bilginin
sadece yetkili kisiler tarafindan degistirilmesi) ve erisilebilirligin (bilginin yetkili
kisilerin talebi halinde kullanilabilir olmasi) saglanmasi gerekmektedir. Rehbe-
re uyum ile bilginin bu ii¢ unsurunun korunmasi hedeflenmektedir. Rehberin
hazirlanmasinda temel amag, rehbere uymakla zorunlu tiim kurumlarda siber
giivenlik ve bilgi giivenligi alaninda yapilacak ¢alismalarin belirli bir gerceve da-
hilinde yiiriitilmesine ve bu tedbirlere uyum konusunda yapilacak denetimlerin
ayni bakis agisiyla yapilmasina olanak saglanmasidir.

Bilgi giivenliginde Tiirkiye nezdinde hazirlanmus, icerisinde teknik tedbirleri
bulunduran referans dokiiman niteligindeki BIGRnin, ihtiya¢ halinde yasayan
bir dokiiman olarak degisiklik yonetimi kurgusu igerisinde giincellenmesi ve ge-
listirilmesi ile stirekliliginin saglanmas1 6nemlidir.

Bilgi ve iletisim giivenligine yonelik belirlenen tedbirlerin uygulamaya gegiril-
mesi ile tilke nezdinde siber giivenlik alaninda dayanikliligin ve is siirekliliginin
artirilmast hedeflenen BIGR ile 24 aylik uyum ve(ya) gegis siireci ve alinacak ted-
birlere yonelik aksiyonlar olusturulmusgtur. Rehbere uyum saglamakla sorumlu
tutulan kurum ve kuruluslarin; bilgi varliklarini gruplandirmalari, bu gruplarin
kritiklik seviyelerini ve bu seviyelere yonelik BIGR tablolar béliimiinde belirle-
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nen tedbirlere iliskin uygulanma durumlarini veya eksikliklerini ve yapilacak ¢a-
lismalar1 belirleyerek dokiimante etmelerinin yanisira, belirlenen takvimin 6-24
aylik boliimiinde mevcut bilgi sistemlerini kritiklik derecelerine uygun tedbirler
ile uyumlu hale getirmesi, yeni kurulacak bilgi sistemlerinde ise BIGRde yer ve-
rilen tedbirlere uyulmasi gerekmektedir.

Rehberin ilgili béliimlerinde uyum siireci asagidaki sekilde tanimlanmakta-
dir;

« Bilgi sistemleri, personel ve fiziksel mekanlar dahil kurumun tiim bilgi
varliklarinin gruplandirilmasi diger bir deyisle varlik gruplarinin tanim-
lanmasi.

« Bu gruplarin her birine iligkin olarak varlik sahipleri ve ilgili bilgi islem
personeline (sistem yoneticisi, yazilim personeli vb.) uygulanacak anket
ile belirlenecek puanlarin karsiligr olacak bi¢imde varlik grubu kritiklik
seviyelerinin belirlenmesi.

« Rehberde belirlenen kritiklik seviyelerine uygun Rehber ekinde yer alan
toplam 661 adet tedbirlere yonelik varlik gruplari bazinda mevcut durum
ve bosluk analiz ¢alismalarinin yapilarak ihtiyaclarin ve gerceklestirilecek
faaliyetlerin belirlenmesi.

«  Uyum siirecine iliskin gerceklestirilecek faaliyetlerin belirlenerek yol ha-
ritasinin olusturulmas.

o Kiritiklik derecesine (1., 2. ve 3. seviye) uygun olarak tedbirlerin gercek-
lestirilmesi.

« Caligmalarin BIGR eklerinde belirlenen formatlarda dokiimante edilme-
Si.

Yilda en az bir kez denetlenmesi ve sonuglarin DDO’ya bildirilmesi gereken
BIGR, biligsim sistemlerinde kullanilan giivenlik yazilimlarinda olmasi gereken
veya parametrelerde ayarlanmasi gereken degerleri vurgulamasi agisindan (6r-
negin bilisim sistemlerinde kullanilan antiviriis yazilimlarinda otomatik kod ¢a-
listirma (autorun) korumasinin agilmasinin zorunlu tutulmasi), diger Bilgi Gii-
venligi Yonetim Sistemlerinden (BGYS) ayrilmaktadir. Ayrica Rehber, varliklarin
gruplandirilmas: ve kritiklik derecelerine gore uygulanacak tedbirlerin belirlen-
mesi ile de BGYS risk degerlendirme siirecinden farklilasmaktadur.

Rehbere uyum siirecinde, tiim kurumu ilgilendiren bilgi varliklarinin gruplan-
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dirilmast ve kritiklik derecelendirme ¢aligmalarinin koordinesi ile sonuglandiril-
masl ve dokiimantasyonun olusturulmasinda zorluk yaganabildigi goriilmiistiir.
[laveten tiim diinyada etkileri hissedilen COVID-19 krizi, Rehbere uyum siireci-
ni olumsuz yonde etkilemis ve kurumlarda yapilmas: gereken faaliyetlerin zama-
ninda gergeklestirilememesine neden olmustur.

Uyum siirecinin tamamlanmasini miiteakip 2022 yilinin ikinci yarisinda ilk
denetimler gerceklestirilmeye baglanmistir. Bahse konu denetimlere iliskin usul
ve esaslar ile denetim metodolojisi Ekim 2021" de DDO tarafindan yayimlanan
“Bilgi ve lletisim Giivenligi Denetim Rehberi” ile belirlenmistir.

Bahse konu Rehberde; en az iki kisiden olusacak denetim ekibinin sahip ol-
mas1 gereken yetkinlikler kapsaminda ISO/IEC 27001 Bas Denetgi Sertifikas,
CISA (Certified Information Systems Auditor/Sertifikali Bilgi Sistemleri Denet-
gisi) Sertifikasi veya TSE tarafindan verilen D1 tipi Ag ve Sistem Denetgisi veya
D2 tipi Uygulama Denetgisi sertifikalar1 sart kosulmus olmakla birlikte kamu
kaynaklarinin etkin, ekonomik ve verimli kullanimi amaciyla kamu kurum ve
kuruluslarinda bu denetimleri gergeklestirecek i¢ denetgiler icin istisna getirile-
rek bu sayilanlar veya bu sertifikalar yoksa bilgi giivenligi egitimi almis ve i¢ tet-
kikgi ve(ya) i¢ denetgi olarak gérev yapmis olmak seklinde esnetilmistir.

Ayrica kamu kurumlarindan gorevlendirmeler yoluyla da denetim ekipleri-
nin olusturulmas: hususuna yer verilmistir. Bununla birlikte Rehber denetim-
lerinde o6zellikle tedbirlerin etkinliginin degerlendirilebilmesi i¢in ag ve sistem,
veri tabani, yazilim gibi farkli uzmanlik alanlarinda teknik yeterlilik gerektigi de
agikardur.

Rehber denetimlerinin 6ncelikli ve esas olarak kurum i¢ denetgileri tarafin-
dan gergeklestirilmesi gerekli olmakla birlikte denetimleri gergeklestirecek yetkin
personelin bulunmamasi halinde ise dis kaynak kullanimi da (baska kurumlar-
dan gegici personel gorevlendirme veya hizmet alimi) diger yontemler olarak
belirlenmistir. BIGRde yer alan tedbirlerin denetlenmesi i¢in denetimi gergekles-
tirecek personelde ileri diizeyde BT denetim yetkinligine gereksinim duyulmak-
tadir. I¢ Denetim Koordinasyon Kurulu (IDKK) tarafindan hazirlanan 2021 yil
Kamu I¢ Denetim Genel Raporu'nda®, kamu kurumlarindaki i¢ denetim birim-

6 2021 yili Kamu I¢ Denetim Genel Raporu igin bkz: https:/ms.hmb.gov.tr/uploads/2022/08/2021-Ka-
mu-Ic-Denetim-Genel-Raporu-Son-Hali.pdf
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lerinde gorev yapan i¢ denetgilerin sadece yedisinin CISA sertifikasina sahip ol-
dugu goriilmektedir (IDKK, 2022a). Rehber denetimlerinden gereken faydanin
saglanmasi i¢in bu sayinin artirilmasina yonelik projelerin hizlica hayata gegiril-
mesi olduk¢a onemlidir.

Rehber denetimlerinin sonucunda uygulama siirecinin etkinligi ve tedbir et-
kinlik durumunun belirlenmesi seklinde iki temel hedef bulunmaktadir. Bu sii-
recte denetim ekibince olusturulacak dokiimanlarin formatina BIGDR eklerinde
ulasilabilmekte olup formata uyulmasi ihtiyaci 6zel olarak belirtilmektedir.

BIGDRde tanimli denetim metodolojisi; halihdzirdaki kamu i¢ denetim uy-
gulamalarina benzer uygulamalar tasimakla birlikte farkliliklar da icermektedir.
I¢ denetim jargonunda 6n ¢aligma olarak isimlendirilen siire¢, Rehberde dene-
timin planlanmasy; saha ¢aligmast siireci, denetim prosediirlerin uygulanmasi;
raporlama, agamasi ise denetim sonuglariin raporlanmas olarak isimlendiril-
mektedir. Ug agamanin her bir asamasinda gerceklestirilecek caligmalar, caligma
kagitlartyla kayit altina alinmasi ve belirlenen hususlarin Rehber ekinde verilen
formatlar kullanilarak olusturulacak dokiimanlar araciligiyla, 04 Ocak 2023 tari-
hinde DDO tarafindan devreye alinan Bilgi ve Iletisim Giivenligi Uyum ve Dene-
tim Izleme Sistemi (BIGDES) sistemine islenmesi 6ngoriilmiigtiir.

4. REHBER DENETIMINDE IYILESTIRILMESI GEREKEN
ALANLAR VE COZUM ONERILERI

Rehber denetimi uygulayicilarina fayda saglamasi agisindan iyilestirilmesi ge-
reken alanlar ve bunlarla ilgili ¢6ziim 6nerilerini ele alan, akademik degerlere uy-
gun olarak yiiriitiilen aragtirmanin ¢aligma kiimesi, stire kisit1 olmasi nedeniyle
5018 Sayili Kanunun 3/b maddesinde tanimlanan merkezi yonetim kapsaminda-
ki kamu idarelerinde gérev yapan rehber denetimini yiiriiten kamu i¢ denetci-
leridir. Rehber denetimi hakkindaki goriislerini ve tutumlarini ortaya ¢ikarmak
amactyla hazirlanan sorularin dogru analizi, ¢6ziim 6nerilerinin belirlenmesi ve
arastirma odaginin kaymamasi i¢in uzun ve karmagik ifadelerin yer almadig
yapilandirilmamis bes sorudan olusan anket yontemi ¢alismada uygulanmustir.
Rehber denetimi gerceklestiren kamu i¢ denetgi sayisinin oldukga sinirli olmasi
ve s0z konusu denetim tiiriiniin sinirl sayidaki kamu idaresinde 2022 yilinda
ilk kez uygulanmasi, aragtirmanin sinirliligini olusturmaktadir. Hazirlanan an-
ket galigmasi goniilliiliik esasina gore 6rneklem olarak belirlenen dokuz kamu
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idaresinde gorev yapan yirmi bir kamu i¢ denetgisiyle gerceklestirilmistir. Tim
katilimcilar anket sorularini eksiksiz cevaplandirarak sorulara yonelik herhangi
bir kaginma egilimi sergilememistir. Aragtirma yonteminde insan-hayvan tize-
rinde deneysel ¢alisma uygulamas: bulunmadigindan etik kurul iznine ihtiyag
duyulmamustir.

Rehber denetimi faaliyetlerinde; kamu kurum ve kuruluslarinda kurum igin-
den gorevlendirilen i¢ denetgilerin bilgi ve tecriibe paylasimlari, denetimlerde
sahada karsilagilan zorluklar ve uygulama sonuglarinin anonimlestirilerek de-
gerlendirilmesi neticesinde iyilestirilmesi gereken alanlar ve ¢6ziim Onerileri su
basliklar altinda ele alinmustir.

o Varlik grubu kritiklik derecelendirme puanlamalarin giincellenmesi,
 Bulgu tablosuna bulgu tanimi ifadesinin eklenmesi,

 Bulgu izleme siirecinin iyilestirilmesi,

o Denetim raporunun her sayfasinin e-imza ile imzalanmast,

« BIGDES denetim goriisii boliimii uygulanmasi gereken toplam tedbir sa-
yis1 algoritmasinin giincellenmesi,

o Tedbir maddelerine KamuNet'in tesvik edilmesine yonelik ilave yapilma-
s1,

o ¢ denetcilerin sertifika siireclerinin desteklenmesi,

o Rehber denetimi yapabilecek i¢ denet¢i havuzunun olugturulmas.

4.1. Varlik Grubu Kritiklik Derecelendirme Puanlamalarin
Giincellenmesi

Kamu idarelerinin varlik grup derecelendirmelerinin giivenilir olmasi olduk-
¢a 6nemlidir. Dolayisiyla hem ilgili kamu kurumunun BT giivenliginin saglan-
mas1 hem ilgili kurumunun daha etkin ¢alisabilmesi hem de vatandagin dogru
bilgiye ulagabilmesi i¢in varlik kriterlerinin dogru sekilde siniflandirilmas gerek-
lidir (Ozgayan ve Aslan, 2021, s. 32).

BIGR kapsaminda varlik gruplarina uygulanacak tedbirler, varlik gruplar ba-
zinda gergeklestirilen anket sonucuna gore tespit edilen kritiklik dereceleri baz
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alinarak belirlendiginden, anket puanlamasina gore iiclii 6l¢ekte seviyelendirme
isleminin Rehber uyum siirecinde kilit kontrollerden biri oldugu asikardir. An-
ketlerin; her bir varlik grubu i¢in varlik sahibi, yazilim gelistiricisi ve sistem yone-
ticisi gibi ilgili kisilerce doldurularak farkli farkl alanlarda gérev yapan ve siirete
yer alan uzman personelin veri toplama agsamasinda yer aldig1 Delphi metodu-
nun (Bahar ve Somuncu Demir, 2021, 5.37) uygulanmasi ve puanlama yapilarak
sonuglara gore varlik grubu seviyelerinin belirlenmesi gerekmektedir.

Giivenlik perspektifinde hazirlanan BIGRnin tedbir maddeleri incelendigin-
de, kritiklik derecelerine gore uygulanmasi ongoriilen tiglincii seviye bazi ted-
birlerin oldukea ileri seviyede belki de sadece milli giivenligi tehdit edebilecek
ve(ya) askeri sistemlerde uygulanmasi gerekecek dnlemler igerebildigi degerlen-
dirilmektedir. Denetim uygulamalarindaki tecriibe edilen sonuglar da kurum
kiiltiirdi, biitge kisitlamalari, personel yetersizligi veya birebir vatandaga yonelik
ozellikle kamuya agik gizlilikten daha yiiksek oranda erisilebilirlik unsurunun 6n
planda oldugu is ve islemlerde ticiincii seviyedeki tedbirlerin uygulanmasi veya
sonuglarindan bazi hizmet siireclerinin olumsuz etkilenebildigi ya da buna yone-
lik ciddi kaynak planlamalarina ihtiyag olabilecegi goriilmiistiir.

Bu nedenlerle, anket sonuglarina gore tedbirlerin uygulanmast igin kritiklik
dereceleri belirlenirken uygulanmakta olan anket puan araliklarinin yukari yon-
de revize edilmesi veya kritiklik derecelendirmelerinde besli 6lgege gecilmesinin
daha fazla fayda saglayabilecegi diisiiniilmektedir. Yapilan degerlendirmede mev-
cut her iki Rehberin kurgusu ve ekli tablolarda yer alan tedbirlerin yeniden besli
olcege gore kritiklik seviyelerinin belirlenmesi siiregte radikal bir degisiklik ve ¢a-
lisma gerektireceginden ilk asamada iiglii dlgekle devam edilmesi ve kritiklik de-
recelendirme siirecinde kullanilan sinir degerlerin yukari yonlii revize edilmesi-
nin bu asamada hizlica uygulanabilir etkin bir 6neri oldugu sonucuna varilmistir.

Ornek olarak bir kurumda fiziksel ve sanal sunuculardan olusan ‘Sunucu
Sistemleri’ varlik grubu tanimlandigini ve bu varlik grubuna yonelik kritiklik
derecelendirme anket sonuglarinin, asagida yer alan 6rnek olarak olusturulan
Tablo 1de verildigi gibi oldugunu varsayalim.
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Tablo 1: Sunucu Sistemleri Varlik Grubu Anket Sonuglar1 Ornek Tablosu

Siklarin Puanlari Soru
Boyut Soru No
a ‘ b ‘ c ‘ d ‘ e Puam

Islenen Veri Agisindan
Gizlilik 1 lpuan | 2puan | 3puan | 5puan 3
Biitiinlik 2 lpuan | 2puan | 3puan | 5puan
Erisilebilirlik 3 lpuan | 2puan | 3puan | 5puan 5
Etki Alan1 Agisindan
Etkilenen Kisi

4 lpuan | 2puan | 3puan | 4puan | 5puan 5
Sayist
Toplumsal So-

5 lpuan | 2puan | 3puan | 5puan | 6 puan 3
nuglar
Kurumsal So-

6 lpuan | 2 puan | 3 puan 3
nuglar
Sektorel Etki 7 1 puan | 2puan | 3puan | 5puan 5
Bagimli Varliklar 8 lpuan | 2puan | 3puan | 5puan | 6 puan 5
Anket Puani (Ttim sorularin puanlarinin toplam) 32

Kaynak: Yazarlar tarafindan olusturulmustur.

Bu senaryoda; yiiriitiilen is ve islemlerin dogasi geregi ikinci seviye tedbir uy-
gulanmasinin daha uygun olacagi degerlendirilmekle birlikte kritiklik derecesi-
nin 3. seviye belirlenmesi nedeniyle uygulanmasi gerekecek ilave tedbirlere ilis-
kin donanim, yazilim, personel, egitim ve lisans ihtiyaglarina yonelik bes 6rnege
asagida yer verilmistir.

3.1.6.33 “Kripto Ag Cihazlarmmin Kullanim” tedbiri kapsaminda kripto ag
cihazi kullanimy,

3.1.6.36 “Veri Transferi” tedbiri kapsaminda veri diyotu kullanimy,
3.1.11.9 “Diizenli Kirmizi Takim Tatbikatlarinin Yapilmas:” tedbiri kapsa-
minda kirmizi takim tatbikatlar1 yapilmasi,

5.1.2.8 “Zorunlu Erisim Kontroliiniin (MAC) Aktif Edilmesi” tedbiri kap-
saminda igletim sistemindeki erisim kontrolij, ilgili servisler (SELinux,
AppArmor vb.) araciligiyla zorunlu erisim kontrolii (MAC) modeline
gore yapilmast,
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o 5.3.2.15 “Disk ve Imajlarin Sifreli Olarak Saklanmasi™na iliskin ilave siki-
lastirma tedbiri.

Bahse konu BIGR EK.C14de verilen anket sorularinin puan degerleri kullani-
larak herhangi bir varlik grubunun alabilecegi minimum ve maksimum puanlara
iligkin sinir degerler asagidaki Tablo 2de gosterildigi gibi 8 (sekiz) ile 40 (kirk)
puan olarak belirlenebilmektedir.

Tablo 2: BIGRnin Anket Sonuglarina Gére Varlik Grubu Alabilecegi Sinir Degerler

Soru No Minimum Puan Maksimum Puan
1 1 5
2 1 5
3 1 5
4 1 5
5 1 6
6 1 3
7 1 5
8 1 6
Toplam 8 40

Kaynak: Yazarlar tarafindan olusturulmugtur.

Halihazirda BIGRde mevcut uygulamada anket puani 18den kiigiik ise 1. de-
rece, 18 (dahil) — 28 puan aralig1 2. derece ve 28 ve daha yiiksek olanlar ise 3.
derece (en kritik ve en fazla tedbir) seklinde belirlenmektedir.

Yukarida agiklanan hususlar ve edinilen tecriibelerden hareketle BIGRde yer
alan “Anket Puanmna Karsiik Gelen Kritiklik Derecesi” tablosundaki degerlerin
gozden gegirilmesi, 3.Derece kritiklik seviyesinin sadece milli giivenligi dogru-
dan etkileyen sistemlere yonelik olacak bi¢cimde iyilestirilmesine ihtiya¢ bulun-
dugu degerlendirilmektedir. Konuya iliskin mevcut durum ve yapilabilecek iyi-
lestirmeye yonelik karsilagtirmali 6neri tablosu asagida verilmistir.
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Tablo 3: Anket Puanina Karsilik Gelen Kritiklik Derecesi Degisiklik Onerisi

Anket Puam1
Kritiklik Derecesi - -
BIGR Mevcut Durum Onerilen
1. Derece 18den kiigiik ise 23den kiigtik ise
2. Derece 18 (dahil) ile 28 arasinda ise | 23 (dahil) ile 33 arasinda ise
3. Derece 28 ve daha ytiksek ise 33 ve daha ytiksek ise

Kaynak: Yazarlar tarafindan olusturulmustur.

4.2. Bulgu Tablosuna Bulgu Tanimi Ifadesinin Eklenmesi

Denetim sonuglar1 dogrultusunda ilgili birimlerin ihtiya¢ duyulan, gerekli ak-
siyonlar1 alabilmesi ve denetim standartlar1 geregi denetim raporlarinin agik ve
anlagilabilir olmasi oldukca énemlidir (Yanik ve Karatas, 2017). BIGDRnin “Bul-
gularmn Tespiti, Degerlendirilmesi ve Izlenmesi” baslikli maddesinde belirlendigi
bigimde “EK-G Bulgu Tablosu™na islenerek denetlenen birime iletilen bulgularin
(0zellikle kismen etkin olarak belirlenen tedbirler i¢in) denetlenen birim tara-
findan anlasilmasi, denetim kapsamina alinan varlik grubu igindeki hangi bilgi
varliginda eksiklik oldugunu ifade edecek ve ilgili tedbir maddesinin etkin olarak
uygulanmasi i¢in ne yapmasi gerektigini bildirecek bir yapinin bulunmamasi ne-
deniyle gerceklestirilecek diizeltici faaliyetin belirlenmesi ve buna yonelik dogru
aksiyonlarin alinmasi hususunda giigliik yasanmaktadir.

Ayrica denetim sonucunda elde edilen bulgularin, denetlenen birimle pay-
lasimi sirasinda farkli varlik gruplarina yonelik ayni tedbirle iliskili bulgularin
bulunmas: durumunda konunun anlagilmasinin daha da giiglesebildiginden de-
netim ekibi ile denetlenen birimler arasinda iletisim problemleri ile karsilagila-
bilmektedir. Bulgularin anlagilabilirligi bakimindan EK-G Bulgu Tablosuna ilave
bir siitun ile “Iigili Oldugu Tedbir Maddesi’nden sonra “Bulgu Tanimi” ifadesinin
asagidaki tablodakine benzer bi¢cimde eklenmesinin siirece dnemli katki saglaya-
cag1 degerlendirilmektedir.
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Tablo 4: Onerilen Bulgu Tablosu Ornek Gésterimi

Sia Ilgili Oldugu Tedbi
gili Oldugu Tedbir
Bulgu Kod Bulgu T:
No g Rodu Maddeleri tren famtmt
U0z Yazicilarin ve kartli gecis
1 ]2022.1.1.U02.Y | Kyrumsal bilgi varliklarinm sisteminin varlik grubunda yer
varlik grubu altinda belirtilmesi almadig belirlenmistir.
FELAKET KURTARMA VE I$
SUREKLILIGI YONETIMI
2 | 2022.1.2.T0LY Yedekleme planin meveut
3.1.13.1. Yedekleme Planinin degildir.
Olusturulmasi
DOSYALARIN VE
KAYNAKLARIN GUVENLIGI
3.2.4.1. Denetim Kayitlari, [z kayitlarinin merkezi iz kayit
3 |2022.1.3.T02.C sistemine gonderilmedigi

Yapilandirma Dosyalari, iz
Kayitlar1 vb. Bilgilerin Kullanic
Verisiyle Ayni Ortamda
Saklanmamasi

belirlenmistir.

Kaynak: Yazarlar tarafindan olusturulmustur.

4.3. Bulgu Izleme Siirecinin lyilestirilmesi

Denetim sonuglarinin degerlendirilmesi ve izlenmesi siireci kamu kurum-
larinin hesap verilebilirliginin ve uygulama sonuglarinin goriilebilmesinde,
kurumlarda saglam bir bilgi tabani olusturulmasinda kulanilabilecek en giiglii
kamu yonetimi araglar1 arasinda yer almaktadir (Kusek ve Rist, 2004, s. 170).
Dolayistyla BIGDR “Bulgularin Tespiti, Degerlendirilmesi ve Izlenmesi” baghkl
maddesi bulgularin degerlendirilmesi ve izlenmesi kisminda kurum kaynakla-
r1 ile gergeklestirilen denetimlerde olusturulacak izleme sisteminde tanimlanan
siirecte tespit edilen bulgularin izleme siirecinin beklenen fayday1 saglayabilmesi
amaciyla siiregteki adimlarin, rol ve sorumluluklarin netlestirilmesi ihtiyaci bu-
lundugu distiniilmektedir. Bu amagla agagidaki tabloda verilen Bulgu Tablosu
Eylem Planinin BIGDRYye ilave edilmesinin izleme siirecine katkisi olabilecegi
degerlendirilmektedir.
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Tablo 5: Bulgu Tablosu Ornek Eylem Plami

Tgili
Sira Tedbir Alt| Oldugu | . figili | Tamamlan-
Bulgu Kodu Ilgili Birim
No st Bashig1 Tedbir 8 Personel | ma Tarihi
Maddeleri
uo02
Kuﬁ(lln bilgi | gy gi
varliklarimin - i Ali BiLGER
1 |2022.1.1.U02.Y |- mutlakabir | Covenlist 26.05.2023
Dairesi (Uzman)
varhk grubu | p agkanlig1
altinda
tanimlanmast
FELAKET Sistem ve
3.1.13.1.
KURTARMA| {3 0 Sunucu Zeynep
2 2022.1.2.T01.Y |VEISSU- Yonetimi BERBER 26.10.2023
.+ «. | Planinin ..
REKLILIGI Olusturulmast Dairesi (Mithendis)
YONETIMI | 2 Baskanlig1
3.24.1.
Yapilandirma
Dosyalari,
DOSYA- Eenil“m o |vanl
LARINVE | b b | Geligtrme | 20 ER
3 2022.1.3.T02.C KAYNAK: Bilgilerin Dairesi (Bilisim .
LARIN GU- . Uzmani)
o Kullanict Bagkanlig
VENLIGI ..
Verisiyle Ayni
Konumda
Depolanma-
mast

Kaynak: Yazarlar tarafindan olusturulmustur.

Esasen i¢ denetim faaliyetlerinde 6nemli bir yeri olan, yénetim ve karar alma

stireglerini desteklemek amaciyla 6zel amagh bir yonetim fonksiyonu olarak da

goriilen (Kusek ve Rist, 2004, s. 12) izleme faaliyetinden istenilen faydaya ula-

sabilmek i¢in bilgi giivenligi yonetim sisteminde yiiriitiilmekte olan “Diizeltici

Faaliyet” tanimlanmast ve siirekli iyilestirmeyi tanimladig1 degerlendirilen izle-

me sistemine iligkin boliimiin netlestirilmesi veya en azindan varsa BGYS iginde

veya buna benzer bigimde bulgu tanimlamalarinin “Bulgu Tablosu™na ilavesine

ilisgkin 6nceki maddede agiklanan onerilerin hayata gegirilmesi ile denetim eki-
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bince kisaca tanimlanacak olan bulgu tanimlarimna yénelik Diizeltici Faaliyetler
ile alinacak ve(ya) alinmis aksiyonlarin kayit altina alinmasinin saglanmasinin
izleme siirecinin etkinligine ve uygulanabilirligine katki saglayacag1 degerlendi-
rilmektedir.

Diger taraftan; varlik gruplarinin yapisinin dinamik olmasindan dolay: bulgu
yazilan bir varlik bileseninin izlemenin yapildig1 donem siiresince farkli bir varlik
grubuna taginmasi, kurumlarda denetimi gerceklestiren denetim ekiplerinin her
sene bu denetimi en az bir defa yapmalari ve sonug odakl: izleme ve degerlendir-
me siirecinin de en az bir denetim kadar uzun siirebilecegi gibi nedenlerle sinirli
denetim kaynag ile izleme siirecinin zorluklari da dikkate alinmali, her bir izle-
me i¢in kurum iginde “Izleme Raporu” olusturularak yeknesakligin saglanmast
gereklidir.

4.4. Denetim Raporunun Her Sayfasinin e-imza ile Imzalanmas

Son yillarda yasanan dijital doniistim siireci kamu yonetimini ciddi oranda
etkilemistir. Biirokratik islem fazlalig1 ve gereksiz prosediirler e-devlet uygulama-
lartyla birlikte azaltilarak zaman ve maliyet a¢isindan 6nemli 6lgiide kazang elde
edilmesine ragmen is yapis tarzindaki biirokratik islemlerin biisbiitiin ortadan
kaldirildig1 da séylenemez (Tas vd., 2017, s. 2317). Ornegin denetim raporunun
her sayfasinin imzalanmasi gibi.

BIGDR “3.3.1. Denetim Raporunun Hazirlanmas: ve Kuruma Sunumu” bas-
likli bendi hiikiimleri kapsaminda denetim raporunun her sayfasinin e-imza
ile imzalanmas: siireci denetim ekibindeki denetci sayisi ve raporun sayfa say1-
sina bagli, olduk¢a zaman almaktadir. Oysa ki kamu kurum ve kuruluslarinin
bir¢ogunda e-imza kullanilan Elektronik Belge Sistemleri (EBYS) tizerinden yazis-
malar ytriitiilmektedir. Bu nedenle s6z konusu sistemlerin kullanildig1 kurum-
larda, kurum i¢ denetgileri tarafindan hazirlanan raporlarin, ayrica her sayfasinin
e-imza ile imzalanmasi ihtiyac1 bulunmadigina dair bir kolaylik getirilmesinin,
siirece ciddi katki saglayacagi degerlendirilmektedir.
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4.5. BIGDES Denetim Gériisii Boliimii Uygulanmast Gereken Toplam
Tedbir Sayis1 Algoritmasinin Giincellenmesi

Denetim Rehberi ekindeki 6rnek formata gére denetim goriisii (EK-H) iginde
yer verilen tedbirlerin etkinlik durumlarina iliskin 6zet tabloda; her bir varlik
grubuna uygulanmasi gereken toplam tedbir sayisi, bu tedbirlerin etkinlik du-
rumlar sayist “Etkin”, “Etkin Degil’, “Kismen Etkin” seklinde belirlenmistir. Bu
bakimdan; asagidaki tabloda sunuldugu bigimde segilen varlik grubunda uygula-
nan tedbirlerin elli adedi etkin, otuz adedi etkin degil ve yirmi adedi kismen etkin
ise uygulanmasi gereken toplam tedbir sayisinin bu {i¢ durumun toplami olacak
bigimde yiiz adet olmasi ve dogal olarak bu toplamda tedbir uygulanma durumu
“Uygulanabilir Degil” olan tedbirlerin yer almamasi beklenir.

Hal boyle iken BIGDES sisteminde gergeklestirilen otomatik hesaplamalarda,
varlik gruplarina uygulanmasi gereken tedbir sayisi; EK-Bde belirlenen st tedbir
gruplarin esas alinmasi nedeniyle EK-F “Tedbir Etkinlik Durumu” tablosunda yer
alan tedbirlerin uygunmasina iliskin durumlar gosteren siitunda “Uygulanabilir
Degil” olarak belirlenen tedbirler dahil olarak hesaplanmaktadir.

Bu nedenle, agagidaki tabloda gosterildigi gibi uygulanabilir olmayan tedbir
bulunmasi durumunda tedbir etkinlik durumlarina iliskin toplam say1 ile BIG-
DES hesaplama sonuglarinda bulunan uygulanmas: gereken tedbirlerin toplami
ortlismeyecektir.

Tablo 6: Uygulanmasi Gereken Toplam Tedbir Sayis1 Hesaplama Ornegi

Uygulanmasi . -
X . Etkin Kismen Uygulanabilir
Meveut Camiea S ey Olmayan | Etkin Tedbir | Degil Tedbir
Durum fopla Sayist Tedbir Sayis1 Sayisi Sayisi
Tedbir Sayis1 A ¥ ¥
Deneti
enetu'n 100 50 30 20 Ta.bloda .ye.r
Rehberi verilmemistir.
BIGDES 100 50 30 20 0
Hesaplama
Sonuglar1 130 50 30 20 30

Kaynak: Yazarlar tarafindan olusturulmustur.
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Tedbir etkinlik durumlarinin toplaminin, uygulanmasi gereken toplam tedbir
say1sini gostermesi iist yoneticinin de imzaladig1 anilan dokiimanin tutarliligi ba-
kimindan 6nemlidir. Bu nedenle; BIGDES hesaplama algoritmasinda, iist tedbir
gruplar1 bazinda uygulanmasi gereken toplam tedbir sayisindan EK-F tabloda
tedbir uygulanma durumu “Uygulanabilir Degil” olarak belirlenen tedbirlerin
cikarilarak “Uygulanmast Gereken Toplam Tedbir Sayisi’nin belirlenmesi igin ge-
rekli giincellemenin yapilmasi 6nerilmektedir.

4.6. Tedbir Maddelerine KamuNet'in Tesvik Edilmesine Yonelik Ilave
Yapilmasi

[gili kurumda gerceklestirilen rehber denetiminde, kamu kurumlari arasinda
cesitli amaglar icin gerceklestirilen veri transferlerinde ve bilgi paylasiminda
KamuNet kullanim oraninin rehberin mevcut haliyle degerlendirilemedigi, bu
nedenle de Kamu kurum ve kuruluglarinin KamuNet'i kullanmalarin: tegvik ve
hangi diizeyde/oranda KamuNet'i kullandiklarinin degerlendirilmesi amaciyla
BIGR tedbir maddeleri ve benzer bicimde BIGDR eki tablolara asagidaki tedbir
maddelerinin ilave edilmesiyle KamuNet kullaniminin tesvik edilebilecegi, bu-
nun da stirece olumlu katk: saglayacag: degerlendirilmektedir.
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Tablo 7: BiGR Eki Tablolar ilave Edilebilecek KamuNet Tedbir Maddeleri

Sira | Tedbir | Tedbir
No No Seviyesi

3. VARLIK GRUPLARINA YONELIK GUVENLIK TEDBIRLERI

Tedbir Ad1 Tedbir Tanimi

3.1. Ag ve Sistem Giivenligi

3.1.6. Ag Giivenligi

Kamu idarelerindeki siber giivenlik
risklerinin azaltilmasi amaciyla
aralarindaki gerekli veri iletisiminin,
genel ag yerine daha giivenli sanal bir

Kamu idareleri
arasinda gerekli

olan veri o ) -
o ag tizerinden saglanmasi i¢in KamuNet
X7 | 3.1.6.X 1 iletisiminin © o .
agima dahil olunmalidir. Kurumun st
KamuNet T . s o
. yonetimince kabul edilen bilgi giivenligi
izerinden e S
apilmast yonetim sistemi politikasina uygun
P sekilde KamuNet ile ilgili politika ve
prosediirler tanimlanmalidir.
KamuNet
tizerinden
;lunullan Jalinan KamuNet iizerinden sunulan/alinan
X | 316X 1 ) . hizmetlerin envanteri tutulmali ve
hizmetlerin . e
.. glincelligi saglanmalidur.
envanterinin
tutulmasi

Kamu kurum ve
kuruluslarinin

isletmeci ile . L . .
¥ . Kamu idarelerinin isletmeci ile arasindaki
arasindaki

X | 316X 2 KamuNet a1 erisimi farkl giizergah ve

KamuNet ag1
e & santrallerde yedeklenmelidir.
erisiminin

yedekliliginin
saglanmasi

Kaynak: Yazarlar tarafindan olusturulmustur.

BIGR eki tablolarda yer alan tedbir maddelerine ilave edilebilecek KamuNete
iliskin tedbir 6nerileri Tablo 7de, bu énerilere iliskin BIGDR eki tablolara ilave
edilebilecek denetim madde Onerileri ise Tablo 8de sunulmustur.

7  BIiGR’nin ilgili Tablosunda DDO tarafindan belirlenecek tedbir sirasina gére numaralandirilacaktir.
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Tablo 8: BIGDR Eki Tablolar ilave Edilebilecek KamuNet Tedbir Maddeleri Denetim

Yontemleri Onerisi

Sir Tedbir Denetim

a € Tedbir Ad1 Yontem Denetim Soru Onerileri
No No - o
Onerileri

3. VARLIK GRUPLARINA YONELIK GUVENLIK TEDBIRLERI

3.1. Ag ve Sistem Giivenligi

3.1.6. Ag Giivenligi

KamuNet agina déhil olundu
mu? KamuNet a1 aktif olarak
kullanilmakta midir?

Kamu idareleri arasindaki veri

Kamu idareleri iletisiminin ne kadar1 KamuNet
arasinda gerekli olan | Miilakat, | {izerinden yapilmaktadir?

X* | 3.1.6.X |veriiletisiminin Giivenlik | KamuNet gereksinimleri
KamuNet tizerinden | Denetimi | kargilanmakta midir?
yapilmast Kurum {ist yénetimince kabul

edilen bilgi giivenligi yonetim
sistemi diizenlemelerine uygun
sekilde KamuNet ile ilgili politika
tanimlanmig midir?

KamuNet tizerinden sunulan/alinan

KamuNet tizerinden

sunu;lan / allllnarrll Miilakat, |hizmetlerin envanteri tutulmakta
X 316X |, . . Guvenlik | mudir?

hizmetlerin . o .

. Denetimi | Bu envanterin giincelligi nasil
envanterinin tutulmasi .
saglanmaktadir?

Kamu kurum ve

kurulusl

) Tt fa.rmln . Kamu kurum ve kuruluslarinin

fsletmeci ile Milakat, isletmeci ile arasindaki KamuNet
X 3.1.6.X |arasindaki KamuNet | Giivenlik §V R e

R .. | agterisiminin yedekliligi saglanmis
ag1 erisiminin Denetimi
. mudir?
yedekliliginin
saglanmasi

Kaynak: Yazarlar tarafindan olusturulmustur.

8  BIGR’nin ilgili Tablosunda DDO tarafindan belirlenecek tedbir sirasina gére numaralandirilacaktir.
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4.7. I¢ Denetgilerin Sertifika Siireclerinin Desteklenmesi

Tiim kamu kurumlar ile kritik altyap: hizmeti sunan isletmelerin uymakla
yitkiimlii oldugu BIGRe uyum ve tedbirlerin etkinliginin en az yilda bir defa de-
netlenerek siirecin etkin bir sekilde izlenmesi planlanmistir. Farkli kurumlarda
yer alan i¢ denetgiler ile yapilan bilgi aligverislerinde ¢esitli nedenlerle (denetimi
gerceklestirecek yetkinlikte i¢ denetci kaynagi olmamasi, kurumun rehber uyum
siirecini tamamlayamamasi nedeniyle tedbir uyum siirecinin degerlendirileme-
mesi gibi) halihazirda rehber denetimi yapilamadig: goriilmistiir. Kamu kay-
naklarinin etkin, ekonomik ve verimli kullanimi amaciyla siireklilik arz eden bu
denetimler i¢in ihtiya¢ duyulan yetkin denetgi kaynaginin olusturulmasi, siirecin
maliyet etkin bir bi¢cimde siirdiiriilebilirligi agisindan elzemdir. Bu bakimdan
kamu kurumlarinda Rehber denetimlerini gerceklestirebilecek sinirh sayidaki ig
denetgi kaynaginin nitelik ve niceliginin artirilmasina yonelik ¢alismalara ihtiyag¢
duyulmaktadir.

BIGDR ile belirlenen denetim ekibinin sahip olmas: gereken yetkinlikler
“ISO/IEC 27001 Bas Deneti Sertifikast”, “CISA Sertifikast” veya TSE tarafindan
verilen D1 tipi “Ag ve Sistem Denetgisi” veya D2 tipi “Uygulama Denetgisi” ser-
tifikalaridir.

BT alaninda denetim yapacak denetgi, veri koruma, kayit yénetimi siiregleri,
giivenlik, kontroller ve teknoloji stireglerinde uzmanliga sahip olmalidir. Denetgi
ayrica is stratejisiyle uyumu belirlemek icin yeterli islevsel bilgiye ve is bilgisi-
ne sahip olmalidir. Uluslararas: bilgi teknolojileri denetimi standartlar1 arasin-
da kabul edilen ISACA ITAF (IT Audit Framework) 1006 standardi denet¢inin
degerlendirilen alanlarda teknik beceri, bilgi ve/veya deneyime sahip olmasini
gerektirir (ISACA, 2021) .

Bununla birlikte bu duruma bir istisna getirilerek kamu kurum ve kurulusla-
rinda Rehber denetimlerini gerceklestirecek i¢ denetgilerin yukarida sayilan ser-
tifikalara sahip olmamasi durumunda i¢ denet¢inin bilgi giivenligi egitimi almis
olmasi da yeterlidir. Ancak Rehber denetimlerinde ozellikle alinan tedbirlerin
etkinliginin degerlendirilebilmesi i¢in denetimi gerceklestirecek personelde ileri
diizeyde BT denetim yetkinligine gereksinim duyulmaktadir.

IDKK tarafindan hazirlanan 2021 yilh Kamu I¢ Denetim Genel Raporu’nda’,

9 2021 yili Kamu Ig¢ Denetim Genel Raporu igin bkz: https://ms.hmb.gov.tr/uploads/2022/08/2021-Ka-
mu-Ic-Denetim-Genel-Raporu-Son-Hali.pdf
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kamu kurumlarindaki i¢ denetim birimlerinde gérev yapan i¢ denetgilerin sadece
yedisinin CISA sertifikasina sahip oldugu goriilmektedir. Rehber denetimlerin-
den gereken faydanin saglanmasi i¢in bu saymnin artirilmasina yonelik projelerin
hizlica hayata gegirilmesi olduk¢a 6nemlidir.

Kamu kurum ve kuruluslarinda Rehber denetimini gergeklestirebilecek, BT
konusunda yetkin kisith i¢ denetim kaynaginin olgunluk seviyesini artirmak
amactyla BIGDRde belirlenen temel sertifikalar olarak sayilan CISA, TSE D1 (Ag
ve Sistem Denetgisi) ve D2 (Uygulama Denetgisi) gibi sertifikasyonlarin tegvik
edilmesi, kamu yarar1 gercevesinde ihtiya¢ duyulan sertifikalarla ilgili egitim ve
sinav ticretlerinin kurumlar tarafindan kargilanmasi amaciyla projelerin hayata
gecirilmesi icin DDO ile IDKK koordinasyonunda gesitli fonlarin (IPA, AB vb.)
kullaniminin saglanmasinin siirece katki saglayacak anahtar ¢oziimlerden biri
oldugu gorilmiistiir.

4.8. Rehber Denetimi Yapabilecek I¢ Denetci Havuzunun Olusturulmast

Bir 6nceki 6neride belirtildigi tizere yillara sari bir yapida BT konusunda yet-
kin i¢ denetgiler tarafindan icras: gereken Rehber denetimlerinin maliyet etkin
bigimde siirdiiriilebilirligi; ancak ve ancak kamuda istihdam edilen yetkin i¢ de-
netci kaynaginin etkin bicimde kullanimi ile miimkiindiir. Bu bilingle BIGDRde
sz konusu denetimlerin farkli kamu kurumlarinda gorev yapan i¢ denetgilerin
denetimin gergeklestirilecegi idarelerde gecici olarak gorevlendirilmesi yoluyla
yapilmasina da miisaade edildigi goriilmektedir.

Bununla birlikte uygulamada zaten sinirli sayidaki BT konusunda yetkin
mevcut i¢ denetgi kaynaginin kamuda etkin olarak kullaniminin koordinesinde
sorunlar yasanabildigi ve Rehber denetimi gerceklestiremeyen ¢ok sayida ku-
rum oldugu goriillmistiir. Bu nedenle, kurumunda i¢ denet¢i bulunmayan veya
BIGDRde belirlenen yetkinliklere sahip denetim kaynag mevcut olmayan ve(ya)
rehber denetimlerini hizmet alimi yoluyla gerceklestiren kamu kurum ve kuru-
luslarinin denetimlerinin, diger kamu kurumlarinda gorev yapan i¢ denetgiler
tarafindan kurum dis1 gérevlendirme yoluyla yapilmasina yonelik kamu personel
yonetimine zarar vermeden IDKK ve DDO koordinesinde bu denetimleri yapma
yetkinligi bulunan i¢ denetgilerin oldugu bir denet¢i havuzunun olusturulmasi
i¢in yasal altyapinin olusturulmasi kaynaklarin ve denetim faaliyetlerinin etkili,
etkin ve ekonomik kullanilmasini saglayacaktir.

32



BILGI VE ILETi$IM GUVENLIGI REHBERININ UYGULANMASI
VE DENETIMLERINE YONELIK IYiLESTIRME ONERILERI

Halil ibrahim OZBiLGER, Birsen SARIYAR, Ahmet ERTURK

I¢ denetcilereistekleri diginda farklibir gérev verilemeyecegi, yaptirilamayacagi
ve atanamayacagina iliskin meri mevzuat hiikiimleri dikkate alinarak denet¢i ha-
vuzunun goniillii i¢ denetgiler tarafindan olusturulmasi gerektigi asikardir. Bu
nedenle; Rehber denetimlerini gerceklestirecek goniillii i¢ denetcilerden denetgi
havuzu olusturulmasi, havuzda yer almanin tesviki amaciyla denetimlerin go-
rev kabul onay: ile gerceklestirilmesi ve havuzun genisletilmesine yonelik BT
konusunda yetkin i¢ denetci atamalarinin tegvik edilmesi amaciyla kurumlara
saglanan kontenjanlardan muaf tutulmas, isin niteligi nedeniyle Rehber dene-
timlerinde gorevlendirilecek i¢ denetcilere ek mali olanaklarin saglanmasi da
distiniilmelidir.
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SONUC

Dijital dontisiim ve siber giivenlik ¢aligmalarini yalnizca yeni teknolojileri
devreye almak olarak algilamaktan ziyade bu déniistimiin, kurumsal yeniden
yapilanma modeli olarak, yeni yonetim ve denetim yapisinin tasarlanmasi sek-
linde diistintilmesi gerekmektedir. Siber giivenlik ekosistemini sadece BT olarak
degil, bir beka sorunu olarak goren kamu idareleri, BT alaninda ortaya ¢ikabile-
cek olasi krizlerle karsilasmamak i¢in diger risklerde oldugu gibi BT risklerini de
ongormek ve bu risklere karsi 6nlemlerini almak ve ihtiya¢ duyulan denetimleri
ilgili kurumlarda gergeklestirmek zorundadir. Diinyada siber giivenligi tek sefer-
de saglanan ya da alinan bir iiriin olarak gérmeyerek bunu bir siireg olarak de-
gerlendiren ve bu alanda soz sahibi olacak tilkeler bahsedilen riskleri 6n gérerek
onlem alanlardan olacaktur.

Bir¢ok alanda oldugu gibi dijital doniisiim ve siber giivenlik alaninda da iil-
kesel gelismeler olduk¢a 6nemli bir durum haline gelmekle birlikte siber diin-
yada tilkelerin geldigi asama net olarak bilinememektedir. Sun Tzu'nun “Savasg
Sanat1 - The Art of War” adli eserindeki “Kendini ve rakibini biliyorsan korkmana
gerek yok, kendini biliyor ancak rakibi bilmiyorsan kazandigin her galibiyet icin bir
maglubiyette yasayacaksin, kendini ve diismanini da bilmiyorsan her durumda ye-
nilirsin” (Tzu, 2019) ifadesinden hareketle Tiirkiyenin de milli siber ekosistemini
gelistirmesi ve agiklarini kapatmas: gereklidir.

Siber saldirilarin artacag: yakin gelecekte kurumlar ikiye ayrilacaktir. Birinci
grup, siber saldirtya ugradigini bilenler; ikinci grup ise bu saldiriya maruz kal-
digini fark etmeyenler olacaktir. Tiirkiyede “Ulke olarak olast bir siber saldiriya
ve(ya) savaga kurum ve kuruluslar ne kadar hazir?” sorusuna cevap verebilmek
icin oncelikle denetim faaliyetlerinin yapilabilirliginin sorgulanmasi oldukea
onemlidir.

[DKK tarafindan yayimlanan “Kamu Idarelerindeki Ig Denetim Faaliyetlerine
Iligkin Duyuru™° dikkate alindiginda kamu kurum ve kuruglarinin tamaminda ya
i¢ denetim birimi bulunmamakta ya da i¢ denetim birimi bulunmasina ragmen
kurumlar Rehberde 6ngoriilen denetimi gergeklestirecek yetkinlik ve yeterlikte
i¢c denetgiye sahip degillerdir (IDKK, 2022b). BIGRde bu gibi denetim kaynagi

10 Duyuru metni i¢in bkz: https://www.hmb.gov.tr/duyuru/kamu-idarelerindeki-ic-denetim-faaliyetleri-
ne-iliskin-duyuru.
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bulunmayan durumlarda denetimin hizmet alim1 yoluyla 6zel sektérden karsi-
lanacagini belirtilse de gerek mesleki gelisimin siirdiiriilmesi, gerek i¢ denetim
atamalarinin saglanmasi, gerek siber giivenlik alaninda uzman kalifiye persone-
lin yetistirilmesi gerekse de kamu kaynaklarinin verimli, etkili ve ekonomik ola-
rak kullanilmast i¢cin kamu kurumlarinda gergeklestirilecek denetimlerin kamu
i¢ denetgileri eliyle yiiriitiilmesinin daha faydali olacagi degerlendirilmektedir.

BIGDR denetiminin birincil uygulayicist olan i¢ denetgilerin Rehberde ken-
dilerine tanimlanan uyum siirecinin ve tedbirlerinin etkinliginin degerlendiril-
mesi olarak 6zetlenebilecek Rehber denetimlerinin yanisira gorev yaptiklar: ku-
rumlarda tiim birimlerde dijital doniisiim farkindaliginin saglanmasina ve dijital
doniisiim yol haritasinin ilgili iist kademe yonetimince olusturulmasina katkida
bulunmasi, faaliyetlerin gerceklestirilmesi ile ilgili kurumsal kiiltiiriin Rehber
cercevesinde iyilestirilmesi oldukga 6nemlidir. Ote yandan i¢ denetimin denetim
fonksiyonunun yanisira danigmanlik fonksiyonunun da bulunmas: nedeniyle
i¢ denetcinin rehberdeki bazi rol ve sorumluklarda danisilan rol olarak da yer
almasi alaninda uzman teknik personel olarak degerlendirilen BT alaninda goérev
yapan i¢ denetgilerin bilgi ve tecriibelerinden daha fazla faydalanilmasina olanak
saglayacaktir.

Bu ¢aligmayla, T.C. Cumhurbaskanlig1 Dijital Déniisiim Ofisi tarafindan ha-
zirlanan Bilgi ve [letisim Giivenligi Rehberi ile Bilgi ve Iletisim Giivenligi Dene-
tim Rehberine dikkat ¢ekmenin yani sira ¢alismada belirtilen sinirliliklar cerge-
vesinde belirlenen kamu i¢ denetcilerine yapilandirilmamis bes sorudan olugan
anket yonteminin uygulanmasi sonucunda karsilasilan ve iyilestirilmesi gereken
alanlar belirtilerek atilacak iyilestirici adimlar i¢in agagida 6zetlenen hususlarda
¢0zlim yollar1 6nerilmistir.

o Varlik grubu kritiklik derecelendirme puanlamalarin giincellenmesi,
» Bulgu tablosuna bulgu tanimi ifadesinin eklenmesi,

o Bulgu izleme siirecinin iyilestirilmesi,

o Denetim raporunun her sayfasinin e-imza ile imzalanmasi,

« BIGDES denetim goriisii boliimii uygulanmasi gereken toplam tedbir sa-
yis1 algoritmasinin giincellenmesi,

o Tedbir maddelerine KamuNet’in tegvik edilmesine y6nelik ilave yapilma-
s1,
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o I denetcilerin sertifika siireclerinin desteklenmesi,
» Rehber denetimi yapabilecek i¢ denet¢i havuzunun olusturulmast.

Yapilan bu ve benzeri akademik ¢aligmalarin literatiire katki saglayacag gibi
uygulayicilara da yol gosterecegi temenni edilmektedir.
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