BEU Fen Bilimleri Dergisi BEU Journal of Science
8 (2), 582-594, 2019 8 (2), 582-594, 2019

Arastirma Makalesi / Research Article

Adli Bilisim Alaninda Ag Analizi

Nur Sena ATALAY, Sengiil DOGAN, Erhan AKBAL", Tiirker TUNCER

Furat Universitesi, Adli Bilisim Miihendisligi, Elazig
(ORCID: 0000-0003-2053-7393)(ORCID:0000-0001-9677-5684)
(ORCID:0000-0002-5257-7560) (ORCID0000-0002-1425-4664)

Oz

Teknolojinin gelisimine bagli olarak giiniimiizde aklimiza gelebilecek her alan internet ve ag kullanimi ile
gerceklesmektedir. Giinliik hayatimizin ayrilmaz bir pargasi haline gelen ag kullanimi, internet aligverisleri, veri
aktarimlari, is hayatimiz gibi birgok alanda internet iizerinden yapilmaktadir. islemlerin tamamu kisisel bilgiler,
kredi kartt numaralar1 vb. kullanilarak kisisel bilgilerin paylagilmamasi ve giivenliginin iyi saglanmasi gereken
olgular ile ger¢eklesmektedir. Her gegen giin teknolojinin bir seviye daha ilerlemesi ile internet kullanicilarinin da
sayis1 artmaktadir. Internet kullammi olumlu yénleri oldugu kadar beraberinde bilgi giivenligi ve kisisel hayat
ihlali gibi tehlikeleri de beraberinde getirmektedir. Biiyiiyen teknoloji ile bilgisayar korsanlari, teknolojiyi ve onu
ele gecirme yollarini her gegen giin biraz daha farkli teknikler ile gerceklestirmektedir. Adli biligim alani, dijital
ortamlarca iletilen verilerin, her tiirlii bilisim nesnesinin, mahkemede sayisal delil niteligi tasiyacak sekilde
tanimlanmasi, saklanmasi, incelenmesi ve mahkemeye sunulmasi ¢alismalarinin biitiiniidiir. Adli bilisim alaninda
elde edilen bulgular ¢esitli donanim ve yazilimlar ile gergeklesmektedir fakat yazilim ve donanimlar her zaman
yeterli olmamaktadir. Bu sebep ile cesitli test ve analizlere ihtiya¢ duyulmaktadir. Bu analizlerden biri de ag
analizidir. Ag iizerinde gerceklesen bir olayin aydinlatilmasi ve ¢esitli delillerin elde edilebilmesi i¢in ag analizi
kullanilmaktadir. Gliniimiizde ag analizi yapmak ve ag trafigi dinlemek i¢in ¢esitli programlar kullanilmaktadir.
Bu ¢alismada, adli bilisim alaninda olaylarin aydinlatilmasinda ag analizinin kullanimi ve neminden bahsedilmis,
ag analizin de kullanilan programlardan olan Nmap, Zenmap ve NetworkMiner programlari incelenerek ¢esitli
uygulamalara yer verilmis ve programlar arasi yetenek karsilastirmasi yapilarak elde edilen bulgular
gorsellestirilerek sunulmustur.

Anahtar kelimeler: Adli Bilisim, Ag analizi, Ag giivenligi, Nmap, NetworkMiner, Zenmap.

Network Analysis in Digital Forensics

Abstract

Depending on the development of technology, nowadays, every area that may come to our mind is realized through
internet and network usage Networking, which is an integral part of our daily life, is done over the internet in many
areas such as internet shopping, data transfer and business life. All transactions are performed using personal
information, credit card numbers, etc., so as not to share personal information and to provide a good security. With
the advancement of technology, the number of internet users is increasing. information security and personal life
violations are increasing with the widespread use of the Internet. Growing technology and hackers, technology
and ways to obtain it is performing every day with a little different technique. The digital forensic computing area
is the collection of data that is transmitted by digital media in a way to be defined as a digital evidence in the court,
storing, examining and presenting to the court. Findings in the field of forensic information are made by various
hardware and software. However, software and hardware are not always sufficient. Therefore, various tests and
analyzes are required. One of these analyzes is network analysis. Network analysis is used to illuminate an event
on the network and to obtain various evidence. Today, various programs are used for network analysis and network
traffic. In this study, the use and importance of the network analysis in the field of forensic informatics is mentioned
and various programs are used by analyzing the Nmap, Zenmap and NetworkMiner programs which are used in
network analysis.
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1. Giris

Giiniimiizde aklimiza gelebilecek her alan internet kullanimu ile gerceklesmektedir. internet aligverisleri,
veri aktarimi, is yerleri, okullar vb. birgok alanda veri aligverisi internet iizerinden yapilmaktadir.
Islemlerin tamanm kisisel bilgiler, kredi karti numaralari vb. kullanilarak kisisel bilgilerin
paylasilmamas1 ve giivenliginin iyi saglanmasi gereken olgular ile gergeklesmektedir. Internet
kullanicilarinin glinden giine artan sayisi ile internet iizerinden iletilen her veri, baska bir kiginin kotii
niyetli bir sekilde zarar gérmesinden dolayi tehdit altindadir. Sistem agina gonderilen verilere giivenlik
saglamak icin ag glivenligi yetersiz kalmaktadir. Biiyiiyen teknoloji ile bilgisayar korsanlari, teknolojiyi
ve onu ele gegirme yollarini her gegen giin biraz daha farkli teknikler ile gergeklestirmektedir. Adli
Bilisim, elektronik ortamda muhafaza edilen veya bu ortamlarca iletilen ses, goriintii, veri, bilgi veya
bunlarin birlesiminden olusan her tiirlii bilisim nesnesinin, mahkemede sayisal delil niteligi tasiyacak
sekilde tanimlanmasi, saklanmasi, incelenmesi ve mahkemeye sunulmasi ¢aligmalarimin biitiiniidiir.
Adli bilisim de elektronik ortamda bulunan bilgilerin uygun yazilimlar ve donanimlar ile delile
doniistiirme stireci, hukuki boyuttan daha ¢ok teknik ve uzmanlik isteyen bir istir. Siirekli gelisen
sistemler, yeni donanimlar, yazilimlar ve sosyal medya araglari, artan kullanici sayisina bagli olarak
sabit disklerin kopyalarini almak 6nemli bulgularin sonuca ulagmasinda yeterli olmayabilmektedir. Bu
nedenden dolayi ¢esitli analizlere ihtiya¢ duyulmaktadir. Bu analizlerden 6nemli olanlarindan biri de ag
analizidir. Ag lizerinde gergeklesen bir olayin aydinlatilmasi ve ¢esitli delillerin elde edilebilmesi i¢in
ag analizi yontemi kullanilmaktadir. Glinlimiizde ag analizi yapmak ve ag trafigi dinlemek i¢in ¢esitli
programlar kullanilmaktadir. Programlarin kullanim amac1 genel olarak ag trafigini dinlemek, giden ve
gelen ag paketlerini yakalayarak ag analizi yapmaktir. Bu ¢alismada, adli bilisim alaninda olaylarin
aydinlatilmasinda 6nemli bir yeri olan ag analizinin yapilmasi i¢in kullanilan Nmap, Zenmap ve
NetworkMiner programlari incelenecektir ve programlar kullanilarak c¢esitli uygulamalara yer
verilecektir.

Ag; bilgisayarlar, sunucular, ag cihazlar1 gibi bir grup aygitin toplulugunun birbirleri arasinda
veri aligverisi ve haberlesmesine imkan saglayan yapi1 olarak adlandirilabilir [1]. Bir agin en mitkemmel
ornegi, tim diinyada milyonlarca insani1 birbirine baglayan internet olarak verilebilir. Bir ag, fiziksel
veya kablosuz baglantilarla baglanmus bir dizi farkli bilgisayar sisteminden olusur. Olgek, temel ¢evre
birimlerini diinya ¢apinda bulunan biiyiik veri merkezleri ya da tek bir bilgisayar olabilir. Kapsami ne
olursa olsun, tim aglar bilgisayarlarin veya bireylerin bilgi ve kaynaklar1 birbirleri arasinda
paylagmalarina olanak saglar. Bilgisayar aglar1 faydali bir takim amacglar sunmaktadir. Amagclari
arasinda e-posta, anlik mesajlagsma, yazicilar ve giris cihazlar1 gibi paylasilan donanim iletigimleri;
paylasilan depolama aygitlarinin kullanimi yoluyla veri aktarimi da vardir. Ag yapisi, ginliik
hayatimizin her alaninda karsimiza ¢ikmaktadir ve haliyle verilerimizin biitiinliigii acisindan ag
giivenligi ¢ok iyi saglanmalidir. A giivenligi, tim ag trafigi de dahil olmak iizere varliklarinin
giivenligini garanti eden bir kurulusun stratejisidir. Hem yazilim hem donanim teknolojilerini igerir.
Aga erisim, genis bir tehdit yelpazesini hedefleyen etkin ag giivenligi tarafindan yonetilir ve daha sonra
bunlarin aga yayilmasini veya aga girmesini engeller. En etkili ag giivenligi, aga erisimini yonetmekle
saglanmaktadir. Ag giivenligi, ag lizerinde birden ¢ok savunma katmanini birlestirir. Her ag giivenlik
katmani, kendi politikalarin1 ve denetimlerini uygular. Yetkili kullanicilar ag kaynaklarina erigebilir,
ancak kotli niyetli aktorlerin istismar ve tehditler gerceklestirmesi engellenir. Ag erisim kontrolii
siirecine gore, her kullanicinin her aga baglantisina erisimi olmamalidir. Potansiyel saldirganlardan
korunmak ig¢in, her bir kullaniciy1 ve her bir cihazi tamimak gerekir. Ardindan giivenlik politikasi
uygulanabilir. Uyumlu olmayan ug¢ nokta cihazlar1 engellenebilir veya sadece sinirli erigsim baglantisi
saglanabilir. Ag gilivenligi tiirlerine 6rnek olarak antiviriis ve antimalware yazilimlari, uygulama
giivenligi veri kaybini1 6nleme (DLP), e-posta giivenligi, giivenlik duvarlari, mobil cihaz giivenligi, ag
segmentasyonu, giivenlik bilgisi ve etkinlik yonetimi (SIEM),web giivenligi, kablosuz ag giivenligi, ag
erisim kontrolii (NAC) 6rnek olarak verilebilir. Sistem ve ag teknolojisi, cok cesitli uygulamalar igin
onemli bir teknolojidir.

Giivenlik gereksinimlerinin karmasikligin1 yonetmek icin genel olarak kullanilan bir yontem
oldugunu tanimlamak zordur. Bir bilgisayar korsani tarafindan bir hedef kaynak belirlenebilir, verileri
alip sifresini ¢dzecek ve bir takim mesaj1 tekrar gonderilebilir. Agin giivenligini saglamak, bilgisayarlart
giivenli hale getirmek ve mesajlar sifrelemek kadar énemlidir. Giivenli bir ag gelistirirken gizlilik ve
biitiinliik esas alinarak hareket edilmelidir. Gizlilik faktoriine gore, kimligi dogrulanmayan tarafin
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verileri inceleyemeyecegi anlamina gelir. Bitiinliik faktoriine gore ise alici tarafindan alinan verilerin
degismedigi veya gonderen tarafindan gonderildikten sonra degistirilmedigi esas alinarak hareket edilir.
Ag saldin tiirlerinde ag performansi, kontrolsiiz trafik, virlisler vb. gibi faktorler ig¢in bir neden
olabilecek bazi temel saldir1 siniflarini vardir [2]. Saldirilar iki tiirde kategorize olmaktadir. Bunlardan
ilki olarak pasif saldir1 tiirii 6rnek verilebilir. Bir ag saldiricisi, ag iizerinden gegen verileri
engellediginde "Pasif" saldir1 olarak adlandirilmaktadir. Bir saldirganin agin normal caligmasini
kesintiye ugratmak amaciyla kotii amagli komutlarini baglattigi saldirt tiirii ise “Aktif" saldir1 olarak
adlandirilmaktadir. Tablo 1 ve Tablo 2 ile ag saldir tiirleri detayli olarak verilmistir.

Tablo 1. Aktif saldir tiirleri [1-6].
Kotii amagh taraf, ag lizerindeki ana bilgisayarlara yonelik
saldirilart baslatmak, veri calmak, kotii amacgli yazilim yaymak
veya erigim denetimlerini atlamak icin ag tizerindeki baska bir
aygit1 veya kullaniciyi taklit ettiginde ortaya ¢ikan saldirt tiiriidiir.
Spoofing IP Spoofing saldirisi, bir ag lizerinden farkli bir sisteme erisilmek
Attack istenildiginde, erisimin saglandig1 IP adresinin sunucu lizerinde
farklilik gostermesi ile olusmaktadir. Kullanilan bu yontem ile
kars1 hedefe erisim kisitlamasi olmayan bir aygitin IP adres bilgisi
kullanilarak sisteme erigim saglanabilir. Sisteme erisimi olan
aygitlarin [P adreslerinin kesfi; nmap ve zenmap gibi ag kesif ve
analiz programlari ile elde edilebilmektedir.
Modifikasyon saldiris1 anlamina gelmektedir. Kotii amagli olarak
yonlendirme yolunda bazi degisiklikler yaptiginda, gonderen
mesaji uzun yoldan gonderir. Bu saldiri, gonderen ve alict
arasinda iletisimin gecikmesine neden olmaktadir. Paketlerin
yonlendirilmesi amacina yonelik olarak yapilan bu saldir1 tiiriiniin
gerceklesmesinde, nmap, networkminer ve zenmap gibi ag trafigi
dinleme programlari kullanilarak, paket dinleme giden ve gelen
paketlerin sayisinin bilgisi gibi verilerin elde edilmesi saldirty
Aktif Saldir kolaylastirmaktadir.
Bu saldiriya solucan deligi ya da tiinel saldiris1 da denilmektedir.
Bu saldirida, bir saldirgan bir noktada bir paket alir ve agdaki
Wormhole | bagka bir koti amaghi diger bir baglantiya ydnlendirir.
Attack NetworkMiner gibi paket yakalama programlar ile paketler
hakkinda elde edilen bilgiler saldirmin gergeklesmesinde
kullanilabilmektedir.
Hizmet reddi saldirisinda, kotii amagli saldirganin iletiyi, agda Ki
diger bir baglantiya géndermesi ve agin bant genisligini titkketmesi
Denial of | ile gergeklesmektedir. Saldirmin asil amaci, ag1 fazla baglanti
Services istegiyle mesgul etmektir. Eger kimligi dogrulanmamis
Attack baglantidan bir mesaj gelirse, mesaji almayacaktir. Bunun nedeni
mesgul ve yeni baglayan alict yanitini beklemek zorunda
olmasidir.
Sinkhole, baz istasyonunun tam ve dogru bilgi elde etmesini
engelleyen bir servis saldirisidir. Bu saldirida, bir baglanti, tim
Sinkhole komsu baglantilardan verileri kendine ¢ekmeye caligmaktadir.
Attack Saldir1 6ncesi dogru bilginin elde edilmesinde ag trafigi dinleme
ve analiz etme programlari kullanilabilmektedir.

Modification
Attack
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Tablo 2. Pasif saldir tiirleri

Trafik analizi saldirisinda, saldirgan gonderen ve alici
arasindaki iletisim yolunu algillamaya c¢alisir. Saldirgan,
gonderenin ve alicinin yolundan gecen veri miktarini
Traffic bulabilmektedir. Trafik analizinde verilerde bir degisiklik
Analysis bulunmamakta ve veri biitiinliigii sabit kalmaktadir. Trafik
analizi saldirlarinda nmap, zenmap ve networkminer
programlari ile ag trafigi dinleme, analiz etme ve veri elde
etme islemleri ile saldirinin yapilmasi kolaylagmaktadir.
Dinleme olarak adlandirilan bu saldir1 tiirii, mobil ag tizerinde
meydana gelen pasif bir saldiridir. Bu saldirinin temel amaci,
Eavesdropping | iletisim sirasinda olan gizli verileri elde etmektir. Nmap ve
zenmap programlari ile trafik dinleme ve veri elde etme
isleminde saldiriin ger¢ceklesmesine yardimer olmaktadir.
Izleme olarak adlandirilan bu saldir tiiriinde, saldirgan gizli
verileri okuyabilir fakat wveriler {izerinde herhangi bir
diizenleme yapamaz ve veri biitlinliigli sabit kalir. Ag izleme
ve veri elde etme agamasinda networkminer, nmap ve zenmap
gibi analiz programlar kullanilabilmektedir.

Pasif Saldin

Monitoring

2. Adli bilisim alaninda ag analizinin 6nemi

Adli bilisim alaninda bulunan kanitlar, islenen sucun tiiriine bagl olarak degismektedir. Ornegin, bir
ceza davasinda, cinayetlerde, cocuk istismarinda, mali dolandiricilikta ya da zimmete para gegirme gibi
su¢lara iligkin kayitlardan elde edilen belgeler mahkemelerce ve resmi makamlarca kanit olarak kabul
gormektedir. Bilgisayar baglantili suglarda, sistemin farkli bilesenleri tarafindan toplanan veriler kanit
niteligi tagimaktadir. Veri bir su¢ islenene kadar kanit haline gelmez ve bu veriler sugun
aydimlatilmasinda ipuglarimi bulmak igin kullanilmaktadir. Bu nedenle, bilisim alaninda elde edilen
veriler aslinda potansiyel kanit niteligi tasimaktadir. Bilgisayarlarda ve ag bilesenlerinde birgok
potansiyel kanit kaynagi vardir. Dosyalar, resimler, uygulamalar, programlar vb. veriler potansiyel
kanitlara ornek olarak verilebilir. Daha derinlemesine incelendiginde; internet vb. ge¢mis kayitlari,
onbellek bilgileri, yedeklemeler veya etkinlik giinliiklerini igerebilen gizli uygulama dosyalar1 gibi
veriler potansiyel kanit niteligi tagiyan verilerdir. Dijital bir aygit iizerinden kanit elde etme asamasinda,
sifreleme, gizleme vb. etkinlikler ile kanitlarin elde edilmesi zorlastirilmig olabilmektedir. Olayin
aydinlatilmasi ve kanitlarin elde edilmesi igin 6zel becerilere sahip kisiler tarafindan incelenmesi
gerekmektedir. Adli bilisim uzmanlari, adli sorusturmayi basarili bir sekilde yiiriitmek igin gerekli
becerilerle 6zel olarak egitilmistir. Bir adli bilisim uzmani, bir dedektifin arastirma becerilerine, bir
avukatin hukuki becerilerine ve suglunun hesaplama becerilerine sahip olmaktadir. Giinliik hayatimizda
teknolojinin de gelisimine bagli olarak internet kullanimi, son on yilda biiyiik &lgiide artmstir. Internet
ve ag kullanimi giinliik hayatimizin hemen her alaninda karsimiza ¢ikan, birgok kisisel ve is alaninda
gerceklesen aktivitelerde yaygin olarak kullanilan bir yapidir. Internet kullanim sayisi arttikca, veri
hirsizligy, kimlik hirsizligi, vb. gibi yasadisi faaliyetlerin sayisi da katlanarak artmaktadir. Adli Bilisim,
bilgisayar sistemlerinden, aglardan, iletisim akiglarindan (kablolu ve kablosuz) ve depolama
medyasindan bir mahkemede kabul edilebilir bir gekilde veri toplanmasi ve analiz edilmesi ile ilgili
caligmalar biitiiniinii kapsamaktadir. Adli bilisim alaninda elde edilen bulgular g¢esitli donanim ve
yazilimlar ile gergeklesmektedir fakat yazilim ve donanimlar her zaman yeterli olmamaktadir. Bu sebep
ile cesitli test ve analizlere ihtiya¢ duyulmaktadir. Bu analizlerden biri de ag analizidir. Ag iizerinde
gergceklesen bir olayin aydinlatilmast ve c¢esitli delillerin elde edilebilmesi i¢in ag analizi
kullanilmaktadir [3]. Bu alanda ag analizinin 6nemi, bir mahkemede giivenlik saldirilarinin kaynagi
hakkinda kanitsal bilgi elde etmek amaciyla ag olaylarmin yakalanmasi, kaydedilmesi ve analizi olarak
tanimlanabilir.
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3. Nmap ve zenmap analiz parametreleri

Ag dinlemesi, ag lizerinden veri elde edilmesi ve incelemesi gibi ag lizerine yapilan gesitli analizler,
yazilimlar ile ger¢eklesmektedir. Bunlara 6rnek olarak NetworkMiner, Nmap ve Zenmap programlari
verilebilir. NetworkMiner programi genel olarak kaydedilmis ag dinleme kayitlari olan pcap uzantili
dosyalar1 analiz etmek amaciyla kullanilmaktadir. Nmap ve Zenmap programlari, ag dinleme, tarama
ve veri elde etme amaciyla kullanilan programlardir. Nmap ve Zenmap programlari ag tarama ve analiz
islemini gesitli parametreler ile gergeklestirmektedir. Kullandiklar1 parametreler Tablo 3 ile detayli
olarak verilmistir.

Tablo 3. Nmap ve Zenmap programlari ag tarama ve analiz etme parametreleri

TEMEL TARAMA TEKNIKLERi

nmap [target]

Tek bir hedefi tarama amaciyla kullanilan parametredir.

nmap [targetl, target2 etc]

Birden ¢ok hedefi tarama amaciyla kullanilan parametredir.

nmap -iL [list.txt]

Hedeflerin bir listesini ¢gikarma amaciyla kullanilan parametredir.

nmap [IP address/cdir]

Agin bir alt agini1 tarama amaciyla kullanilan parametredir.

nmap -iR [number]

Rasgele olarak host tarama amaciyla kullanilan parametredir.

nmap [targets] —exclude
[targets]

Hedef filtrelemesi yaparak, tarama yapilmasinin istenmedigi hedefi ya da
hedef araligini belirtmek amaciyla kullanilan parametredir.

nmap [targets] —excludefile
[list.txt]

Hedef filtrelemesi yaparak, tarama yapilmasinin istenmedigi hedefi ya da
hedef araligin1 bir liste kullanarak belirtmek amaciyla kullanilan
parametredir.

nmap -6 [target]

IPV6 tiiriinde hedefi tarama amaciyla kullanilan parametredir.

AG KESiFi PARAMETRELERIi

nmap -sP [target]

Ping taramas! yapmak amaciyla kullanilan tarama parametresidir.

nmap -PS [target]

SYN bayrakli paketler ile TCP ping tarama islemi ig¢in kullanmaktadir.
Hedefe SYN bayrakli bir paket gonderilir ve hedeften RST ya da SYN/ACK
bayrakli paketler beklenir. Eger bu paketlerden biri gelirse hedefin aktif
oldugu anlamina gelmektedir.

nmap -PA [target]

ACK bayrakli paketler ile TCP ping tarama islemi i¢in kullanmaktadir.

nmap -PU [target]

UDP ping tarama islemi i¢in kullanmaktadir.

nmap -PO [target]

IP protokolii ping taramast yapmak amaciyla kullanilan tarama

parametresidir.

nmap -PR [target]

ARP ping taramasi yapmak amaciyla kullanilan tarama parametresidir.

nmap —system-dns [target]

DNS aramasi yapmak amactyla kullanilan parametredir.

nmap -dns-servers [servers]
[target]

DNS sunucularim1  manuel olarak belirtmek amaciyla kullanilan

parametredir.

nmap -sL [targets]

Ana makinelere ait bir listesi olusturmak amaciyla kullanilan parametredir.

GUVENLIK DUVARI KESiF PARAMETRELER

nmap -f [target]

Parca paketleri tarama amactyla kullanilan parametredir.

nmap -sl [zombie] [target]

Idle zombi taramasi amaciyla kullanilan parametredir.

VERSIYON KESIiF PARAMETRELERI

nmap -O [target]

Isletim sistemi tespiti amaciyla kullanilan parametredir.

nmap -sV [target]

Servis siirlimii algilama amaciyla kullanilan parametredir.

nmap -sR [target]

RPC taramasi amaciyla kullanilan parametredir.

CIKTI PARAMETRELERI

nmap -oN [scan.txt] [target]

Analiz sonucu elde edilen verilerin bir ¢iktisini txt formati uzantisi ile metin
dosyasi olarak kaydedebilmek amaciyla kullanilan parametredir.

nmap -oX [scan.xml] [target]

Analiz sonucu elde edilen verilerin bir ¢iktisini xml formati uzantisi
kaydedebilmek amaciyla kullanilan parametredir.

nmap -0A

[target]

[path/filename]

Analiz sonucu elde edilen verilerin bir ¢iktisim1 desteklenen tiim dosya
formatlarina  uygun olarak kaydedebilmek amaciyla kullanilan
parametredir.
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4. Nmap, zenmap ve networkminer programlari uygulama yontemi

Adli bilisim alaninda, olaylarin aydinlatilmasinda kullanilan analizler arasinda ag analizi 6nemli bir yer
almaktadir. Ag saldirilari igin elde edilmesi gereken cesitli bilgiler genel olarak ag trafigi dinlemesi ve
analizi ile gerceklesmektedir. Ddos, aktif ag saldirilari, pasif ag saldirilar1 gibi saldirilarin
gerceklestirilebilmesi igin hedef aygit ile alakali ¢esitli bilgilere erismek gerekmektedir. Tablo 4 ile
erisilmesi gereken bu bilgilerden bazilar1 “Aranan Veriler” basligi adi altinda verilmistir. Ayni zamanda
Tablo 4 ile icerisinde bilgisayar, sunucu, router ve switch aygitlarindan olusan 6rnek bir ag topolojisi
gosterilmistir.

Tablo 4. Ag topolojisi ve ag iizerinde aranan verilerin bilgisi

_( 10022 10.023 *LIOAO.ZA]
C]] o Y
.

>

) ooz

100212 ] 100213 )

= z polll v

100710 ] ||
| CJ al I

— —

ARANAN VERILER

1. Port, Servis ve Versiyon Bilgisi

2. Protokol Bilgisi

Gelen Paket Bilgisi
Giden Paket Bilgisi

3. Sistem Bilgisi—¥

4. MAC — IP Adres Bilgisi

5. TCP — UDP Protokol Bilgisi

6. Ag Aygit Listesi

7. Tim Ag Pcap -~

Dosyast Analizi

~Na

8. Sunucu Bilgisi

7.1. Kullanic1 Adi ve Sifre
Bilgisi

7.2. Resim, Dokuman vb.
Belge Bilgisi

7.3. Internet Gegmisi Bilgisi

Bu ¢alismada, ag analizi ve taramasi amaciyla kullanilan Nmap, Zenmap ve NetworkMiner
programlari kullanilarak Tablo 4 ile verilen 6rnek ag topolojisi iizerinde ve farkli ag topolojileri {izerinde
ag analiz uygulamalarina yer verilmis ve aranan verilere ulasilmaya ¢aligilmistir. Uygulamada ilk olarak
Zenmap programi ile nmap —T4 —A —v parametresini kullanarak hedef adrese “Intense” taramasi
yapilarak [4] hedef adrese yonelik olarak detayli bilgi elde edilmistir. Elde edilen sonuglar Sekil 1 ve
Sekil 2 ile verilmistir. Elde edilen sonuglar arasinda hedef aygit ile alakali olarak port durum, servis,
stirtim, bilgisayar ismi, isletim sistemi ve server bilgisi yer almaktadir. Programlarin kullanimina yonelik
olarak yapilan ikinci uygulamada NetworkMiner programi kullanilarak hedef aygit ile alakali Mac
adresi, IP adresi, isletim sistemi, alinan ve gonderilen paketlerin durum bilgisi gibi bilgilere ulasilmustir.
Elde edilen sonuglar Sekil 3’de gosterilmistir.
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Zanmap o @ O
Scan Tools Profile Help
Target: 10.22.249.61 v Profile: - Scan
Command: [nmap -T4 -A -v 10.32.249.61 |
Hoses Services Nmap Output  Paorts / Hosts Topology  Host Detalls Scans
o - P nmap -T4 -A -v 10,32,.249.61 ~ Details
. 10.32.249.6 O LA LL S VAT - ML DO LOR
- BO/tep open  http Microsoft HTTPAPL httpd 2.0 (SSDP/
uPnP)
| _http-sarvar-haadar: Microsoft -HTTPAPI/2.0
| _http - -titla: Not Found
135 /v¢p apan s Microsort Windows RPC
1L39/0ep open nethios-ssn Microsolft Windows 98 netbios-ssn [
A15/cep open « soft-ds Microsoft Windows 10 microsolft-ds “
2302/7tcp open ~olLap3f?
LANI/tecp open http Microsoftt HTTPAPL httpd 2.0 (SsDP/
urniP)
| _http-sarvar-haadar: Microsoft -HTTRAPT /2.0
| Thttp-title: Service Unaveallable
Agaressive 0S5 guesses; Oracle Virtualbox (95%), QEMU user modo
natwork gatoway (90%), Bay Networks BayStack 450 smwitch
_ T Tt et e
switch (softwarae version 4.2.0.16) (87 , Microsort wWindows XP
SP2 (87%), NTI Enviromux -Mini environmantal monitorling applliance
(B87%) , Cisco CSS 11501 swiltech (86%) , Sanyo PLC-XUBE digltal
video projector (H6%) , D-Link DP-300U, DP-GI10, or HMamlet

Sekil 1. Zenmap programi ile Intense taramasi sonucu port, servis ve versiyon bilgileri

Zenmap 00

Scan Tools Profile Help
Target: 10.32.249.61 v Profile: Intense scan v Scan
Command: |nmap -T4 A v 10,32.249.61

Hosts Services Nmap Output  Ports / Hosts  Topology Host Detalls  Scans
os Host nmap -T4 -A ~v 10,32.249,61 Details

| DI o b | A | L sabdle b | Vo |
¥ 10.32.249.6 - O 1)

10,32,249,.61\50L
Instance name:
Vear on:
Product:
name: Microsoft
[CP port: 64430
Clustared: Talsa
smb-os-discovery:
O e tald o 4 1o Dy Ve T B ATYE DL | 10 D, L A
0S8 CPE: cpa:/o:microsoflt windows 10:: -
NetBIOS computer name: DESKTOP-6RPJIPB90
wWorkgroup: WORKGROUP
&) m time: 2017-11-24T13:08:13+03:00
Arity -mode:
account_used: =blanks=
authentication_Llevel: user
challenge respr supported
maessage signing: disabled (dangerous, but default)
Sk nablad: Sarvaer supports SMBv2Z protocol

RVER:
_SERVER

Sekil 2. Zenmap programu ile Intense taramasi sonucu isletim sistemi, bilgisayar ismi ve sunucu bilgileri
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Hosts {12238} Files Images Messages Credentials (9) Sessions (82100 DMS (8114)

P Address {@ascending)

Edvl -odl vwimeocdn com o F

Sort Hosts One

i
0
7]
17
]

B i s = B e e S S e e *
IF: 10.32 245 61
- B A 2C33T
P MIC Wendor: Hon Hai Precision Ind. Co. Ltd.
Hostnames: DESKTOP-SFPJPBSD
= ---E;E-' DS Windows
TTL: 128 (distance: O)
= Open TCP Pors: 550132
- Sent: 555020 packets (46 225 164 Bytes), 0,00 cleartext {0 of O Byjes)
- Recsived: 28575 packets (2.655. 725 Bytes), 20,00 cleartext {0 of O Byvtes)
F  Imncoming sessions: 1
DOutgaoing sessions: 708

ML B [
%y

IF: 10,106 4 20

----- T ™

----- F MIC VWendor: Unlonowwen

----- Hostname:

----- OS5 Unknown

----- TTL: 251 (distance: 4)

----- Open TCP Ports:

----- e Sent: 2374 packets (1. 205 261 Bytes), 000 cleartext () of O Bytes)
----- 4<m Received: 3835 packets (254 247 Bytes), .00 cleartext {0 of O Bytes)

Sekil 3. NetworkMiner inceleme programi ile yapilan tarama sonucuna gore elde edilen bulgular

Ag saldirilarinda, karsi hedefe sizabilmek icin hedef aygit hakkinda bilinmesi gereken énemli
bilgilerden biri de port durum ve servis bilgisidir. Ag analiz programlar ile yapilan uygulamada bir
sonraki asama olarak, en ¢ok kullanilan 10 port bilgisini elde etmek amaciyla Zenmap programi ile
nmap -sS -sV-Pn —top-ports 10 nmap[ip adres] parametresini kullanarak hedef adrese port taramasi
yapilmustir. Tarama sonucu hedef adrese yonelik olarak en ¢ok kullanilan 10 port ve detayli port durum
bilgisi elde edilmistir. Elde edilen sonuglar Sekil 4 ile gésterilmistir. Tarama sonuglarina gore tcp 21-
22-23-25-80-110-139-443-445-3389 portlar1 hakkinda port acik ve kapaliligi gibi durum bilgisi ve
servis bilgisi elde edilmistir.

Zenmap @00
Scan Tools Profile Help

Target: nmap 10.32.249.61 v Profile: v Scan

Command: nmap ~=sS ~sV -Pn ~~top-ports 10 nmap 10.32.249.61

Hosts Services Nmap Output Ports / Hosts  Topology Host Details  Scans

os Host nmap -55 -5V -Pn --top-ports 10 nmap 10.32,249.61 Details
T 10322406] o
o ADRA24R 5 Starting Nmap 7.01 ( https://nmap.org ) at 2017-11-25 06:33 UTC
| ] 192.168.208 Failed to resolve '"mmap".

Nmap scan report for 10,32,249.61
Host is up (0.73s latency).

PORT STATE SERVICE VERSTON
21/tep closed ftp
Ltecp closad ssh
tcp closed telnet
25/tcp closed smtp
s0/tcp open tcpwrapped
l10/tep  closed pop3
1 7}!\ ra t oo i + ot L
443/tcp closed https
145/tcp open tcpwrapped

31389/tCcp ¢ Llosad ms-wht -sarvel

Sekil 4. Zenmap programi ile en ¢ok kullanilan 10 port ve detayli durum bilgisi
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Bazi1 ag saldirilarinda kars1 hedef ile alakali bilinmesi gereken diger dnemli bilgilerden biride
protokol bilgisidir. Tcp ve Udp protokolleri farkli galigma yontemlerine sahiptir. Tcp protokolii verinin
karst hedefe ulasip ulasmadigi “Threeway Handshake” denilen yontem ile kontrol ederken, Udp
protokolii veri iletiminin yapilip yapilmadigini kontrol etmez. Udp protokolii ile yapilan veri iletiminde
kontrol durumu olamamasinda dolay1, Udp Flood saldirilarinda karsi hedefe rastgele ¢ok fazla sayida
Udp paketi gonderilmesiyle dos saldirisi yapilabilmektedir. Karsi hedefe yapilan ag saldirilarinda
Ogrenilmesi gereken Onemli bilgilerin basinda protokol bilgisi gelmektedir. Uygulamanin bu
asamasinda, Nmap ag analizi programi ile nmap —Su —Vv [ip adres] parametresi kullanilarak Udp port

taramasi yapilmistir [5]. Elde edilen sonuglar Sekil 5 ile gosterilmistir. Elde edilen sonuglara gére UDP
portlarinin durum ve servis bilgilerine erigilmistir.

Sekil 5. Nmap programi ile UDP portlart durum ve servis bilgileri

Ag saldirilarinda, hedef agin igerisinde bulundugu ag yapisinda birden fazla aygit
bulunabilmektedir. Saldirinin yapilacagi hedef ag iizerinde yapilan sunucu ve istemci kesfetme analizi
ile karst hedef tizerinde bulunan aygitlara ait Ip bilgilerine ulagilabilmektedir. Ulagilan bilgiler
dogrultusunda, saldir1 yapilacak hedef aygit ile alakali hedef ip araligmma ulasilabilmektedir.
Uygulamanin bu asamasinda, Nmap ag analizi programi ile nmap —-SL [ip adres] parametresi
kullanilarak sunucu ve istemci kesfetme yetenegi ile hedef adreslerin bir listesi ¢ikarilmistir. Hedef ag

tizerinde bulunan bilgisayarlarin ip adres bilgilerine ulagilmistir. Elde edilen sonuglar Sekil 6 ile
gosterilmistir.

root@kali: ~ — o060 O

File Edit View Search Terminal Help

~# nmap -sbL 10.0.2.1%5 4

mmap.org ) & 2017 15 08:01 UTC

report
report
report
report

report
report

ONAWN=O

-

0
r
0
e
O ©

raenorct _for 0.0 (]

Sekil 6. Nmap programi ile hedef ag {izerinde bulunan aygitlarin kesfi
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Hayatimizin hemen her alaninda kullandigimiz en biiylik ag yapilarindan olan internet agi
giinliik islerimizin bir¢ogunda kullandigimiz ve zamanimizin biiytik bir kismini gegirdigimiz bir yapidir.

Giinlik yagamin hemen her alaninda karsimiza ¢ikan ag yapisinin, adli bilisim alaninda olaylarin

aydinlatilmasinda biiyiik bir 6nemi vardir. NetworkMiner inceleme ve analiz program ile ag analizi
sonucu kaydedilen pcap uzantili ag dosyalarinin inceleme ve analizi yapilabilmektedir [6]. Adli bilisim
alaninda, adli kopya olarak mahkemelerce gecerliligi bulunan pcap dosyalarinin incelenmesi ve

analizinin yapilmasi, olaylarin aydinlatilmasi asamasinda biiyiik 6nem arz etmektedir. Uygulamanin bu
asamasinda Wireshark ag dinleme programi ile yapilan ag taramasi sonucu kaydedilen pcap uzantili ag

dosyasinin NetworkMiner programi ile incelemesi yapilmistir. Yapilan inceleme sonucu elde edilen
veriler Sekil 7 - 10 arasinda verilmigtir. Tarama sonucu elde edilen veriler arasinda; internet tarayict
gecmisi bilgileri, kullanici adi ve sifre bilgileri, resim ve dosya bilgileri gibi kanit niteligi tastyan verilere

ulasiimustir.

Hosts (257) Files (188) Images (22) Messages Credentials (3) Sessions (362) DNS (812) Parameters |
Show Cookies Show NTLM challenge-response [ ]| Mask Passwords

Cliert Server
110.32.249 61 (Windows) 193.34132.77 [www ticarstsicilgove] 0 |
10.32 245 61 [DESKTOP-6FJPBS0] (Win|.. 193.34132.77 [www ticaretsicil gov tr] ficaretsicil.ggv tr]

10.32.245 61 [DESKTOP-6PJPBES0] (Win.~
10.32.245 61 [DESKTOP-6PJPBES0] (Win...
10.32.245.61 [DESKTOP-6PJPBE0] (Win...

ToE. T5..32.9% [tureng.com |

216.58.212 2 [pagead | doubleclick net] [www googleadservi...

104 31 78 54 [edn tureng ool [ac fureng.col

10.32.2453 61 [DESKTOP-6PJPBES0] (Win...
10.32.2453 61 [DESKTOP-6PJPBES0] (Win...

104.18.33.96 [tureng .com] [cevin tureng.cgm]
104.18.33.96 [tureng . .com] [cevin tureng.cgm]

10.32.2453 61 [DESKTOP-6PJPBES0] (Win...
10.32.245 61 [DESKTOP-6PJPBES0] (Win...

104 37,79 54 |cdn tureng .co] |ac tureng.co] [asset tureng.co]
216.58 206.162 [pagead4t | doubleclick net] [pagead?Z goog...

Sekil 7. NetworkMiner ag analizi programu ile pcap dosyasi analizi sonucu internet ge¢misi bulgulari

23} Messages Credentids (3) Sessors (362 DNS(812) Fammeers (4185 Keywords Anomaies

v [ Casesersnve BractPhese v Any

Hoss 2 °
Filier keywors

Famerr. Fenams Bdension Sae

20 oobesaas adobe.com cer o= 13458

20 DigCet SHAZ Secure Server c2r - oar 11768

1787 e 1] e bémi 21338

1860 maguvenk prolilipeg pe2 5458

3y adobesc con|1] cer oer 57

Pl Diglet SHAZ Seoure Server[l]oer o2 17%8

3 DigCet Global Roct CA[] cer oer U738

3610 adobesc com oer oer 5578
Diglet SHAZ Secure Severcer o 11758
DigiCert Global Root CAoer oer u7s
cob2saas 300te 0om o oer 3453
Diglet SHA2 Secure Server cer o 17%8
vofex-win dta micosot {T] cer oer 67
Wicosoft Secure Sever CA 2{TJoer  oer
setfings win data mcosol [1jcer oer 73k
WMicrosoft Secure Sever CA 2jTioer  or 768
oobesaas adoke com oer o= 13458
DigCet SHAZ Secure Server c2r oar 117%8
£ sl 3 dynamec fles vig cer oer 20633
Microsoft [T SSL SH42 cer o 558

1933413277
193341277
5215893112
~21°4531 2

8931
2138531

Source host

5222.136.134 35 nobesaas adobe com]
52 22136 194 [ars nobesaas zdobe com]

[ ficaretaicd gov ir]

7 fwvem Bicarebsicd gov i

%7

'\'f
(]

4077 226 250 [do3 worex data microsaft com akadns net]

77225 243 ido’ seffings data microsaft com akadns e
515273 lg=enprod ans prod nobesazs adobe com)|
19273 [g=enprod 37 prod pobesazs adobe com]
19101 201 £ 7622 g 2kamaedge net] an.ssl 3 dyn.
101201 p7622 g skamaizdoe nat] pan sl s g,

EE

o

g
Focl

’r'. &

<

f:.

§.231 lscssprmd-an 1nof-15 adobesc com]
"2*9‘*2. lscssprod-an 1015 adobese com]
5283.76.231 jscss-rod-an 1not-15.adobesc com]
B2007
42001

u.f?. &

B

7151 [g=enprd 203 prod nobesazs adobe com).
lg=enprod ans prod nobesass adobe com|

»nm
5

5

=)
5

5

aml sl
"3 ) O
TR B L R R
o

[§

Destnation host
24951 (Wirdows)
1’ 2 5.51 (Windows)
10.32.243.61 (Wirdows}
10.32.245 51 (Windows)
32 245 61 [DESKTOP-6PJPB (Windows)
2551 DEQ’T‘"H’JPB{ //né ws)

103 219 51 L':C(T"‘“S’J: 'Ir,dwm
1 SSIDEQKTQF‘-G’JFB-( {Windows)
4551 [DESKTOP-6PJFB3(] (¥indows)
43 61 [DESKTOP-6JPB( (Windows)
4361 [DESKTOP-6PIFBC] (Windows)
4361 [DESKTOP-6?JPB(0] (Windows)
61

(

N7
v
0.3
03
RS
1
032
0.2
032

DESKTOP-5PJPB30 (Windows)
51 [DESKTOP-62JPB30] (Windows)

4

;?‘nk’f'?ﬁ{!’)
[ R r..v 2

4

W o b ]

—
=

s
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Sekil 8. NetworkMiner ag analizi programu ile pcap dosyasi analizi sonucu elde edilen dosya bulgulari
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Sekil 9. NetworkMiner ag analizi programi ile pcap dosyasi analizi sonucu elde edilen resim dosyasi bulgulari

[1189) Keywords Anomalies
Protocal |Isemame Password | Valid login  Login timg
HTTP Cookie ReReeero =g SR s seq s 2 EEEY Urknown  2017-11-3
HTTP POST | nursena.atalay@hotmail com | Adli Bilisim | Unknown 2017-11-2
HTTP Cockie __gads=ID=0061db¥e164bald: T=1502730545 S=ALNI_..  N/A Unknown — 2017-11-2
HTTF Cockie __gads=I0=5b85a6c6bfh6abh8:T=1455541133:.5=ALNI_... MN/A Unknown  2017-11-2
HTTP Cookie __ cfduid=d1d%1dd83512d781038c56cdafde1e51149427 . WA Unknown — 2017-11-
HTTF Cockie _ gads=ID=0061db¥e164bald:T=1502730045.5=ALNI_... MN/A Unknown  2017-11-2
HTTP Cookie  THl=acquisition=6364540605840396074rear=6364539894 . N/A Unknown — 2017-11-3
HTTP Cockie _ cfduid=d1d9%1dd83512d781038c56cdafde1e51149427 . WA Unknown  2017-11-2
HTTF Cookie |IDE=AHWqTUYqPnCkytub TSR Sc)7W zbt A BKe v ... WA Unknown  2017-11-2

Sekil 10. NetworkMiner ag analizi programi ile pcap dosyasi analizi sonucu elde edilen kullanici ad1 ve sifre
bulgulari

5. Ag analiz programlari yetenek karsilastirmasi

Adli bilisim alaninda olaylarin aydinlatilmasi i¢in inceleme ve analiz asamasinda agik kaynak kodlu
veya iicretli olarak bir¢cok inceleme ve analiz programlari kullanilmaktadir. Olaylarin aydinlatilmasinda
Oonemli bir rol oynayan ag analizi i¢in de bir¢ok program kullanilmaktadir. Ag analizi amaciyla
kullanilan bu programlar genel olarak ag trafigi dinleme, port ve protokol bilgisi 6grenme, paket
yakalama ve veri elde etme amacina yonelik olarak hareket etmektedir. Yapilan bu ¢alismada, ag
inceleme ve analiz programlarina ornek olarak Nmap, Zenmap ve NetworkMiner programlar
incelenmis ve ¢esitli uygulamalara yer verilmistir. Bu bdliimde kullanilan bu programlarin farkli
yonlerden yetenek karsilagtirmalari yapilmis ve elde edilen sonuglar Tablo 5 ile verilmistir.
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Tablo 5. Nmap ve Zenmap ve NetworkMiner programlarinin yetenek karsilagtirmasi [1-6].

YETENEK Nmap Zenmap NetworkMiner

Gorsel Arayiiz x v v
Rapor Ciktisi v v v
Ag Dinleme v v v
Port Tarama v 4 x
Hizh Sonu¢ Bulma v x x
Ayrintili Sonu¢ bulma 4 v v
Pcap Uzantih Dosya Incelemesi x x v
Windows Isletim Sistemi Destegi x x v
Linux Isletim Sistemi Destegi v v x
Acik Kaynak Kodu v 4 x
Ucretli Yazilim x x v
Cerez Yakalama x x v
Paket Kontrolii(Giden-Gelen) x x v
Hash Hesaplamasi x x v
Port Durum ve Servis Bilgisi 4 v x
Grafiksel Ag Topolojisi x v x
Anahtar Kelime Arama x x v
Kullanic1 Adi ve Sifre Bilgisi x x v
Dinlenecek Hedef Belirtme v v x
Ag Uzerinde Elde Edilen Resim N . L,
Dosyalar

Gegmis Tarama Bilgisi x x 4
DNS Bilgisi v v v
MAC Adresi Bilgisi 4 v v
IP Adresi Bilgisi v v v
Ag Dinleme Zaman Bilgisi v v v

6. Sonug ve oneriler

593

Teknolojinin gelisimine bagl olarak giinliikk hayatimizin hemen her alaninda ag ve internet kullanimi
yayginlagsmustir. Bu kullanima bagli olarak her gecen giin biraz daha kullanim Sayis1 arttik¢a olumlu
yanlarin yani sira olumsuz ve tehlikeli durumlari da beraberinde getirmektedir. Bilgisayar korsanlart,
teknolojiyi ve onu ele gecirme yollarmi her gegen giin biraz daha farkli teknikler ile
gerceklestirmektedir. Adli bilisim alani, dijital ortamlarda gerceklesen olaylarin aydinlatilmasi ve
mahkemelerce kanitlarin sunulmasi ¢alismalarinin bir biitiiniidiir. Adli bilisim alaninda elde edilen kanit
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ve veriler gesitli ticretli ve ticretsiz programlar ile gerceklesmektedir. Adli bilisim alaninda olaylarin
aydinlatilmasinda ve kanitlarin elde edilmesinde, giinliik hayatimizin hemen her alaninda karsimiza
cikan ag kullaniminin analizi biiyiik rol oynamaktadir. Bu alanda ag analizinin 6nemi, bir mahkemede
giivenlik saldirilarinin kaynagi hakkinda kanitsal bilgi elde etmek amaciyla ag olaylarinin yakalanmasi,
kaydedilmesi ve analizi olarak tanimlanabilmektedir. Adli bilisim alaninda ag analizi, temel olarak ag
trafiginin analiz edilmesine dayanmaktadir. Analizin gerceklesmesi i¢in ag trafik kaydi tutan cihazlarin
ve sistemlerin kayitlarina ihtiya¢ duyulmaktadir. Kayitlarin tespiti Nmap ve Zenmap gibi ag dinleme ve
veri elde etme programlari ile kayitlarin analizi, NetworkMiner, WireShark vb. programlar: ile
geceklesmektedir.

Bu caligsmada, adli bilisim, ag giivenligi ve ag analizi konularina detayli olarak yer verilmis ve
adli bilisim alaninda olaylarin aydinlatilmasinda ag analizinin kullanim1 ve 6neminden bahsedilmistir.
Ag analizin de kullanilan programlardan olan Nmap, Zenmap ve NetworkMiner programlari incelenmis
ve programlar ile yapilan ¢esitli uygulamalar sonucu elde edilen bulgular gorsellestirilerek
aciklanmigtir. Son olarak kullanilan ag analizi ve veri elde etme amaciyla kullanilan bu programlar arasi
yetenek karsilastirmalari yapilarak karsilastirma bulgulari tablo ile sunulmustur.
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